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1、、 杂项签到杂项签到1

将压缩包直接解压，会报错：

方法一：用方法一：用zip文件修复大师，将压缩包修复就可以解压了。文件修复大师，将压缩包修复就可以解压了。

https://ganggang.blog.csdn.net
https://blog.csdn.net/m0_46625346/category_10800605.html
https://so.csdn.net/so/search/s.do?q=ctfshow&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=ctf&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=%25E7%25BD%2591%25E7%25BB%259C%25E5%25AE%2589%25E5%2585%25A8&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=misc&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=%25E6%259D%2582%25E9%25A1%25B9&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/m0_46625346/article/details/113726991
https://blog.csdn.net/m0_46625346/category_10800605.html


方法二：用方法二：用winhex打开压缩包，将打开压缩包，将01 02 改为改为03 04也可以解压出也可以解压出flag.txt

（修改伪加密）

flag{79ddfa61bda03defa7bfd8d702a656e4}

zip文件伪加密参考文件伪加密参考

——————————————————————————————————

2、、misc2

https://blog.csdn.net/moxiajuzi/article/details/52752027?ops_request_misc=%2525257B%25252522request%2525255Fid%25252522%2525253A%25252522161259998516780255226681%25252522%2525252C%25252522scm%25252522%2525253A%2525252220140713.130102334..%25252522%2525257D&request_id=161259998516780255226681&biz_id=0&utm_medium=distribute.pc_search_result.none-task-blog-2~blog~sobaiduend~default-1-52752027.pc_v2_rank_blog_default&utm_term=%2525E5%25258E%25258B%2525E7%2525BC%2525A9%2525E5%25258C%252585%2525E4%2525BC%2525AA%2525E5%25258A%2525A0%2525E5%2525AF%252586




虚拟机添加软盘file即可
如何添加软盘呢？

先创建一个虚拟机，一切默认就好。

编辑虚拟机设置，一般的没有软盘选项，需要手动添加。下面有一个添加按钮，加上软盘就可以啦！

flag{ctfshow}
———————————————————————————————————

3、、miscx



发现只有misc1.zip没有加
密，我们打开后，发现一个未加密的照片



盲猜密码是2020 ，果然是的，将另一个加密doc文档打开，发现一串音乐字符。。。。
音乐符号解密

U2FsdGVkX1/eK2855m8HM4cTq8Fquqtm6QDbcUu4F1yQpA==
这个用的是Rabbits加密，前面特征U2FsdGVkX，密码是2020。
得到密码：welcome_to_payhelp

https://www.qqxiuzi.cn/bianma/wenbenjiami.php?s=yinyue


hint.txt中：
VmpKMFUxTXhXWGxVV0dob1RUSjRVVll3V2t0aFJscDBZMGhLYTAxWGVIaFZiRkpUWWtaYVZWSnJXbFpOVjJoeVZYcEdZV
kpzVG5KVWJHaHBWa1ZWZDFkV1ZtRmtNRFZYVjJ4c2FWSlVWbFJVVnpWdVRXeFZlV1ZHVGxSaVZrWTBXVlJPYzFWR1pF
ZFRiVGxYWW01Q1dGcEdXbE5UUjBZMlVXMTBWMWRGU2xkV1ZtUXdVekpGZUZOWWJHaFRSVFZWV1d0YVMxTXhjRVZU
YTFwc1ZteHdlRlp0ZERCV01VcFlaRE53V0Zac2NIWldSekZMVW1zeFdWSnNTbWxXUjNodlZtMXdUMkl5Vm5OaVNGWnBVbXh
3YzFac1VrZFNiRlY0WVVkMFZXSlZXbmxWYlRWUFZsWlplbEZyWkZSaVJrcFFWV3hGYkUwd1VXeE5NRkVsTTBRJTNE
连续进行base64解码
base64
如果多次解密，发现没有变化，先来一次URL解码，再去Base64解密
（这个地方我base64解密了好几次，都没有变化。。。。）

welcome_to_2020%0Aflag%20is%20coming...%0Athe%20key%20is%20hello%202020%217

URL解码url解码

压缩包密码是hello 2020!

解压得到flag.txt

flag{g00d_f0r_y0u}

————————————————————————————————————

https://www.qtool.net/baseencode
http://tool.chinaz.com/tools/urlencode.aspx


4、、misc50
休息一段时间
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