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题目来源题目来源：https://ctf.show/

这一题是ctfshow平台上面2月17日更新的一个萌新红包题，当天在官方交流群内知道晚上会有一个萌新红包题之后，就有点期待
了（小萌新也想拿一次红包，嘿嘿），下面来看看这个题目吧。

进入题目之后，是一个ctfshow萌新登录页面。
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首先，老规矩，先看源码。一顿操作之后，没有任何发现。群主在官方交流群里面先后给过几个提示，开始第一个提示是这个开始第一个提示是这个

题目是萌新难度，不难题目是萌新难度，不难。于是我就去尝试弱口令登陆了。

我最开始是尝试用户名admin进行登录，我输入的密码并没有登录进去，后来想爆破，但是群主说不能爆破，于是继续尝试，还
是没有找到密码。过了一会儿，我尝试用自己ctfshow平台的账号登录，也没有用，尝试用自己的账号用弱口令登录，也还是没
有用。

然后又过了一会儿， 我去看了看这个登陆页面的响应头，看下里面会不会藏一些东西，但是并没有任何发现。因为过了挺久
的，还没有人做出来，于是群主放出第二个提示，用户名用户名admin，密码，密码admin888，并且在放提示之前说可能这个提示一放出
来，就会有人秒了。

在获得这个提示之后，我就去登录了，果然登陆进去了。登陆进去之后是这样的一个页面。

在登陆进来之后，是一个这样的界面，于是查看源码，发现了一段base64字符串。



对其进行解码之后，是这样的一个字符串。

当时觉得这个就是一半的flag，于是继续寻找另一半的base64。我先看的是响应头，看看剩下的一半base64在不在里面，但是
没有任何操作。想了一会儿，把这个背景图片下载了下来，猜可能在图片里面。我先是把图片拖进winhex，查看头尾，看看有没
有base64，没有发现，然后搜索里面有没有‘base64’或者‘base’这个字符串，想找到另一半base64，但是没有发现。于是关掉
之后，查看图片信息，发现里面有一段base64，终于找到了。

对其解码，得到flag。



然后去提交，发现提交错误，这是一个假的flag！！！
然后呢我又根据前面的KEY是大写，将里面的英文改成大写，进行提交，还是错误。又接着尝试了一半大写一半小写，还有一堆
操作，全部提交失败。

然后我根据这个KEY，尝试以用户名admin和我的平台用户名，这个假flag为密码，各种改变密码的样式，进行登录，但没成
功，甚至拿welcome作为用户名，ctfshow密码登录，也还是没有用。（心灰意冷.jpg）
当时没有找到任何有效信息，尝试玄学一下看看，抓个包，没想到抓出东西了。我再次以admin，admin888登录的时候，发现
有东西了。

然后对其进行base64解码，得到flag。

提交，正确，终于做出来了。

这个响应头呢是登陆的时候，check.php回复的，登陆进去之后在浏览器里面没看见，开始在浏览器的的network里面当时也没有
看到它的回复，可能是因为我登陆进去刷新了一下页面导致的。



然后我又登陆了一次，登陆进去没有刷新，就看到了。

总结：这真的是一个萌新题！！！怪不得群主说放出提示可能就被秒了！！！弱口令登陆的密码admin888来源于动易默认密
码。
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