
ctfshow中中Misc入门入门WP（超级全）（超级全）

罡罡同学  于 2021-07-26 21:08:19 发布  3093  收藏 10
分类专栏： ctfshow-misc 文章标签： ctfshow Misc CTF 杂项 信息安全
版权声明：本文为博主原创文章，遵循 CC 4.0 BY-SA 版权协议，转载请附上原文出处链接和本声明。
本文链接：https://blog.csdn.net/m0_46625346/article/details/119083860
版权

 ctfshow-misc 专栏收录该内容
18 篇文章 2 订阅
订阅专栏

misc17
提示：flag在图片数据里。
先binwalk分析，没啥问题，然后试试zsteg
如何安装zsteg呢？

git clone https://github.com/zed-0xff/zsteg

cd zsteg/

gem install zsteg

https://ganggang.blog.csdn.net
https://blog.csdn.net/m0_46625346/category_10800605.html
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发现隐藏的数据，位置处于 extradata:0
将数据提取出来：zsteg -E “extradata:0” misc17.png > 1.txt
然后再 binwalk 1.txt -e 把1.txt中的数据分离出来，拿到flag

misc18



提示：flag在标题、作者、照相机和镜头型号里。

ctfshow{325d60c208f728ac17e5f02d4cf5a839}

misc19
提示：flag在主机上的文档名里。
用matlab查看文件信息

info = imfinfo('misc19.tif')



DocumentName和HostComputer连起来就是flag啦！
ctfshow{dfdcf08038cd446a5eb50782f8d3605d}



misc20
提示：flag在评论里。
exif信息查看在线网站，上传图片，看到信息(谐音可还行)

ctfshow{c97964b1aecf06e1d79c21ddad593e42}

misc21
提示：flag在序号里。

686578285826597329
转字符得到hex(X&Ys)

https://exif.tuchong.com/view/11225133/


import binascii
str='686578285826597329'
print(binascii.a2b_hex(str))

发现上面有两组与XY有关的数据，中间还有https://ctf.show/和ctfshow{}
根据提示hex(X&Ys)，应该是要把这里的十进制数值转为十六进制
把四段拼起来得到3902939465237161861910824528172980145261，然后转十六进制，再套上ctfshow{}，如果不是整体直接
转换的话，每段分别转hex，然后拼起来
最终得到：ctfshow{e8a221498d5c073b4084eb51b1a1686d}

后面一样的道理。。。。

ctfshow{e8a221498d5c073b4084eb51b1a1686d}

misc22



提示：flag在图片里。
MagicExif下载网址
用magicexif打开，直接发现flag
这里有个bug，工具放到移动硬盘里打不开。。。必须放到本地磁盘。。。不知道为啥

ctfshow{dbf7d3f84b0125e833dfd3c80820a129}

misc23
没有exiftool的，先在kali中装一下吧

apt-get install exiftool

命令 exiftool misc23.psd
Timestamp指的是时间戳，DECtoHEX是十进制转十六进制
这里利用在线网站获取时间戳

https://www.magicexif.com/start
https://tool.lu/timestamp/


最后得到4段

874865822 2699237688 2156662245 460377706

分别hex后拼在一起
得到: ctfshow{3425649ea0e31938808c0de51b70ce6a}

misc41
提示：

H4ppy Apr1l F001’s D4y！
愚人节到了，一群笨蛋往南飞，一会儿排成S字，一会儿排成B字。



第一句提示的F001是突破点，这个位置有大量F001，看起来组成了某种形状
Winhex打开图片，搜索F001，全部高亮！

后面还有不少。。。不在放图了。。。

ctfshow{fcbd427caf4a52f1147ab44346cd1cdd}



misc36
提示：出题人坦白从宽，正确的宽度在920-950之间
脚本爆破宽度，先把gif的高度拉高，否则会这样子。。。。（啥都没有）

import zlib
import struct
filename = "misc36.gif"
with open(filename, 'rb') as f:
    all_b = f.read()
    for i in range(920,951):
        name = str(i) + ".gif"
        f1 = open(name,"wb")
        im = all_b[:38]+struct.pack('>h',i)[::-1]+all_b[40:]
        f1.write(im)
        f1.close()



ctfshow{1ebf739f832906d60f57436b8179166f}

misc27



misc28
gif的每一帧都有宽高所以修改的地方不止一处



misc29
对gif全部帧进行替换。
搜索全部的96 00换成FF 00

ctfshow{03ce5be6d60a4b3c7465ab9410801440}

misc30
在宽度的位置进行修改成950的二进制03 B6，注意要倒着写。



ctfshow{6db8536da312f6aeb42da2f45b5f213c}

misc31
通过这篇博客了解一下bmp文件结构

目前是900*150=135000个像素大小，文件头占了53个字节，文件尾的位置在487253字节处(后面两个字节是windows的”补0”)，
又因为每个像素点由3个字节（十六进制码6位）表示，每个字节负责控制一种颜色，分别为蓝（Blue）、绿（Green）、红
（Red），所以文件真实的像素大小为：(487253-53)/3=162400

这题的高度是对的，所以正确的宽度是

162400/150=1082
bmp文件修改宽度，借助winhex，我这里宽改到43A（也就是3A 04）



ctfshow{fb09dcc9005fe3feeefb73646b55efd5}

misc32
CRC爆破宽度

import struct
import binascii
import os

m = open("misc32.png", "rb").read()
k = 0
for i in range(5000):
    if k == 1:
        break
    for j in range(5000):
        c = m[12:16] + struct.pack('>i', i) + struct.pack('>i', j) + m[24:29]
        crc = binascii.crc32(c) & 0xffffffff
        if crc == 0xE14A4C0B:
            k = 1
            print(hex(i), hex(j))
            break



misc33

ctfshow{03070a10ec3a3282ba1e352f4e07b0a9}

misc34
由于CRC也被修改了，所以我们对宽度进行爆破，然后自己找图片



import zlib
import struct
filename = "misc34.png"
with open(filename, 'rb') as f:
    all_b = f.read()
    #w = all_b[16:20]
    #h = all_b[20:24]
    for i in range(901,1200):
        name = str(i) + ".png"
        f1 = open(name,"wb")
        im = all_b[:16]+struct.pack('>i',i)+all_b[20:]
        f1.write(im)
        f1.close()

ctfshow{03e102077e3e5de9dd9c04aba16ef014}

misc37

misc43



提示：错误中隐藏着通往正确答案的道路

猜测与crc错误有关。
利用PCRT提取
PCRT：一款自动化检测修复PNG损坏的取证工具
可以在kali中安装PCRT：git clone https://github.com/sherlly/PCRT.git
然后 python PCRT.py -y -v -i misc44.png > 666.txt

把错误的code提出来用hex转字符
将这些提取出来，然后转16进制就可以。
E59387E5 93A62E63 74667368 6F777B36 65623235 38396666 66663565 33393066 65366238 37353034 64626330
3839327D

import binascii
str='E59387E593A62E63746673686F777B36656232353839666666663565333930666536623837353034646263303839327D'
print(binascii.a2b_hex(str))

b’\xe5\x93\x87\xe5\x93\xa6.ctfshow{6eb2589ffff5e390fe6b87504dbc0892}’

misc44
提示：错误中还隐藏着坑

一种CRC32隐写，错误的CRC32和正确的CRC32分别代表着01，再8位一组转字符，劝大家不要拖进tweakpng，因为会有几百
个弹窗。。。

至于如何提取正确和错误的CRC32，我的做法是用PCRT识别再放入txt，再写个脚本，就比较容易
PCRT：一款自动化检测修复PNG损坏的取证工具
可以在kali中安装PCRT：git clone https://github.com/sherlly/PCRT.git
然后 python PCRT.py -y -v -i misc44.png > 666.txt
python脚本代码：



f = open('666.txt')
res = ''
while 1:
    c = f.readline()
    if c:
        if 'chunk crc' in c:
            # print(c)
            res+='0'
        elif 'Correct IDAT CRC' in c:
            res+='1'
    else:
        break

print(res)
print(len(res))
for i in range(len(res)//8):
    a = res[i*8:i*8+8]
    try:
        print(chr(int(a,2)),end='')
    except:
        pass

ctfshow{cc1af32bf96308fc1263231be783f69e}

misc45
提示：有时候也需要换一换思维格式

一个新的知识点。

具体做法就是：先把图片从png格式转为bmp格式，然后直接binwalk提取就能得到flag.png了。
我是matlab转的图片格式，两行代码就可以哦，当然大家也可以去在线网站转换格式。
matlab代码：

I=imread('misc45.png');
imwrite(I,'d:\455.bmp');

先读取png图片，然后重写转换图片格式为bmp，路径大家自行调整即可。

然后我们用binwalk 455.bmp -e 分离文件即可。



misc46
用gif每一帧的偏移量作为坐标来画图即可，这里gif的偏移量我是用identify命令直接获取的
kali中的identify需要安装一下，在root权限下：apt-get install imagemagick
identify misc46.gif > 2.txt

再写个脚本画图即可（首次使用，要安装一下matplotlib 用命令pip install matplotlib）

from PIL import Image
import matplotlib.pyplot as plt
f = open('2.txt')
pp = []
while 1:
    c = f.readline()
    if c:
        s = eval(c.split('+')[1]+','+c.split('+')[2][:2])
        pp.append(s)
        print(s)
        # print(c)
    else:
        break

img = Image.new('RGB',(400,70),(255,255,255))
for i in pp:
    new = Image.new('RGB',(1,1),(0,0,0))
    img.paste(new,i)
plt.imshow(img)
plt.show()



ctfshow{05906b3be8742a13a93898186bc5802f}

misc47
给了一个png，打开发现没内容，用浏览器打开，确认是apng
简单来说就是每一个IDAT块前面都会有一个fcTL块，它其中就包含水平垂直偏移量
如下

import struct
from PIL import Image
import matplotlib.pyplot as plt
f = open('misc47.png','rb')
c = f.read()
c = c[c.index(bytes.fromhex('6663544C00000001')):]
pp = []
for i in range(1,1124,2):
    start = c.index(bytes.fromhex('6663544C0000')+struct.pack('>h',i))
    # start = c.index(bytes.fromhex('6663544C000000'+hex(i)[2:]))
    # print(start)
    fc = c[start:start+30]
    print(fc[18:20],fc[22:24])
    print(struct.unpack('>h',fc[18:20])+struct.unpack('>h',fc[22:24]))
    pp.append(struct.unpack('>h',fc[18:20])+struct.unpack('>h',fc[22:24]))
    # print(fc.index(b'\xb6'),fc.index(b'\x34'))
# print(c[:100])
img = Image.new('RGB',(400,70),(255,255,255))
for i in pp:
    new = Image.new('RGB',(1,1),(0,0,0))
    img.paste(new,i)
plt.imshow(img)
plt.show()



ctfshow{6d51f85b45a0061754a2776a32cf26c4}

misc48



用winhex打开，发现右侧文本信息有提示
1、统计FF的数量，再减去1
2、ctfshow{}中包含32个字符

第一条提示，其实指的是统计每两个有意义块之间的FF的数量再减一
图中紫色的就是，开头的那个FF也算，因为只有一个，减去1后就是0；接下来是12、11、0…
因为flag长度是32位，所以只统计前32个，即：
0 12 11 0 7 10 13 13 9 0 9 13 0 13 6 0 10 9 2 1 0 1 10 8 11 5 12 7 2 2 3 10
用小脚本跑一下

s = '0 12 11 0 7 10 13 13 9 0 9 13 0 13 6 0 10 9 2 1 0 1 10 8 11 5 12 7 2 2 3 10'
d = '0123456789abcdef'
for i in s.split(' '):
    print(d[int(i)],end='')



0cb07add909d0d60a92101a8b5c7223a
ctfshow{0cb07add909d0d60a92101a8b5c7223a}

misc49
提示：它们一来就是十六种。本题略脑洞，可跳过

用winhex打开，能看到很多字符串

重点是这些字符串前面，都出现过FFE? 这种格式的数据，搜索一下发现有挺多的

把所有十六进制数保存在1.txt中，用一个小脚本处理一下
如果带有\x，在记事本中直接替换掉所有的即可。



f=open("1.txt","r")
txt=f.read().replace("\n","")
f.close()

l=txt.split("FFE")
flag=""
for i in range(1,len(l)):
    flag += l[i][0]
print(flag.lower()[:32]) #结果套上ctfshow{}

其实就是把FFE后面的那个字符提取出来，再连接在一起，一共32位()，这就是flag。
ctfshow{0c618671a153f5da3948fdb2a2238e44}

misc50
提示说： 有时候视线也要放低一些。第一感觉用winhex修改图片高度，然而并没有用，多出来的部分一片黢黑。。。
用stegsolve工具打开，不停的换色道，发现flag踪迹（狗头）

ctfshow{84470883ee1eec2e886436461bf79111}
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