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WriteUp来源来源
来自Venom战队

题目描述题目描述

分析后门程序，找出其中的c2服务器，并提交其ip。提示：ip地址为中国大陆ip ，提交格式：ip。

题目考点题目考点

样本分析

解题思路解题思路

有很多花指令。花指令主要分两种，一个是用call代替jmp，一个是call$ pop add push ret。处理太麻烦了。

patch掉父进程检测（共三处）

patch 掉一个联网验证服务器，包括一处网络连接和一个 strcmp，也可以把硬编码的IP替换成127.0.0.1。 

然后直接 strace 即可看到实际 C2 的 IP 和端口。 

Flag

1 flag{47.100.78.75}
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