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题目描述题目描述

一台奇怪的单片机上运行着奇怪的程序，请您帮助调试相关程序。Flag格式为：flag{}

题目考点题目考点

RISC-V逆向

解题思路解题思路

RISC-V是一个基于精简指令集（RISC）原则的开源指令集架构（ISA）。

与大多数指令集相比，RISC-V指令集可以自由地用于任何目的，允许任何人设计、制造和销售RISC-V芯片和软件。虽然这不是
第一个开源指令集，但它具有重要意义，因为其设计使其适用于现代计算设备（如仓库规模云计算机、高端移动电话和微小嵌
入式系统）。设计者考虑到了这些用途中的性能与功率效率。该指令集还具有众多支持的软件，这解决了新指令集通常的弱
点。

IDA和ghidra无法直接加载，需要用新的LOADER

https://github.com/bingseclab/ida_riscv

因为RISC-V的汇编并不好分析，选择qemu使用动态调试的方法，注意要使用gdb 8.0+才可以

通过动态调试分析后会发现实际是两个数组进行xor，解密即可

1
2
3
4
5
6
7
8
9
10
11
12
13
14
15
16
17
18

cyt = [
    249, 149, 286, 132,  67,
    286, 328, 390, 356, 264,
    345, 222, 191, 120, 483,
    200, 340, 507, 158, 260
]

xor = [
    159, 249, 383, 227,  56,
    326, 295, 468, 315, 321,
    364, 129, 236,  72, 444,
    141, 309, 392, 231, 377
]

flag = ''
for i in range(len(xor)):
    flag += chr(xor[i]^cyt[i])
print(flag)

Flag

1 flag{XoR_I5_S0_Easy}
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