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可以看到里面有一个include() 函数。
首先需要了解一下，什么是include() 的函数。

include()/require()/include_once()/require_once()参数可控的情况下，如导入为非 .php文件，则仍按照php语法进行解

析，这是 include()函数所决定的。
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通过 include 或 require 语句，可以将 PHP 文件的内容插入另一个 PHP 文件（在服务器执行它之前）。

效果就是如图所示：

将 footer.php的内容 Copyright © 2006-2021 W3School.com.cn包含到 main.php中，然后 <?php echo "<p>Copyright © 2006-"

. date("Y") . " W3School.com.cn</p>"; ?>代码直接插入到了include函数所在的位置中。显示出来了右边的图片。

然后我们看一下源码：

输入一个文件的名字，可以直接将文件include到php文件中，然后发现有一个超级链接，有一个shell.txt文件，点击发现shell.txt文
件的内容 如下所示：



可以看到eval函数，将请求的参数作为命令执行。可是txt文件是无法利用的，所以想到刚才的index页面中，有一个include函
数，或许可以利用一下.

上图可以看到，我们通过get提交，将shell.txt的内容合并到index.php中，尝试post提交ctfhub的值，发现被执行了，然后输出了
当下目录的文件。 接下来就是查找flag。查看flag了



得到flag
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