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0x01 题目

附件内容：

8842101220480224404014224202480122

题目标题虽然是幂数加密，但是考察的确是云隐加密，两者的加密原理是一样的

0x02 预备知识

2.1 幂数加密
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对26个字母进行排序得到

A  B  C  D  E  F  G  H  I  J  K  L  M  N  O  P  Q  R  S  T  U  V  W  X  Y  Z
1  2  3  4  5  6  7  8  9  10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26

二进制数除了0和1的表示方法外，在由二进制转换成十进制的时候，还可以表示成2的N次方的形式。例如：15=2 +2 +2 +2
并且任意的十进制数都可以用2 或2 +2 +……的形式表示出来。
二进制幂数加密法就是应用这个原理，将从左到右取幂数进行排列，eg. 15==>0123

明文： d o n o t p u l l a l l y o u r e g g s i n o n e b a s k e t
字母序号：4 15 14 15 20 16 21 12 12 1 12 12 25 15 21 18 5 7 7 19 9 14 15 14 5 2 1 19 11 5 20
由于4=2  所以D加密过之后是2；15=2 1+2 3所以O加密后是0123。同理得到上述明文的加密后的密文
密文：2 0123/123 0123 24/4 024 23 23/0 23 23/034 0123 024 14/02 012 012 014/03 123 /0123 123 02/1 0 014 013 02 24
其中空格表示字母的间隔，/表示单词的间隔。
参考百度百科：https://baike.baidu.com/item/二进制幂数加密法/2410151?fr=aladdin
密文的特点是：密文只有01234

2.2 云隐加密

0124加密，又称云隐加密。其加密原理和幂数加密差不多，只不过没有取幂数，而是直接取每项的值求和

15 = 1+2+4+8
26=1+
那么密文就是1248

加密原理：使用 01248 四个数字，其中 0 用来表示间隔，其他数字以加法表示1-26。

0x03 题目分析

密文以01248组成，符合01248加密特点，可见这里并不是幂数加密
根据加密原理，写出如下python3脚本：

"""
云隐解密脚本

"""
ciphertext = "8842101220480224404014224202480122"
ciphertext = ciphertext.split('0')  # 以0做分割，分成8块，方便对每块做加法
result = ""
for block in ciphertext:  # 遍历所有块，每块对应一个字母
    sum = 0
    for i in range(len(block)):  # 对每块内容做加法，得到对应的数字
        sum += int(block[i])
    result += chr(65 + sum - 1)  # A的ascii码是65，而sum是1->26，表示A->Z ，所以要减1，变成0->25再加上65，变成ascii：6
5-90表示A->Z
print(result)

0x04 总结
1.了解云隐加密原理
2.了解幂数加密原理

参考资料

百度百科：https://baike.baidu.com/item/二进制幂数加密法/2410151?fr=aladdin
博客：https://www.jianshu.com/p/038df5e957c5
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