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 ctf 同时被 2 个专栏收录
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学习资料

资料：https://ctf-wiki.github.io/ctf-wiki/
https://zhishihezi.net/box/b826e3c021c5dc367665f743ae5fa14b （web学习）
https://www.ctfwp.com/ （大型ctfwp较难）
题库：https://buuoj.cn/
工具库：http://ctf.ssleye.com/
https://www.ctftools.com/down/

misc解题思路

exe文件没办法正常打开用winhex
rar文件打不开 kali fcrakzip 暴力破解
foremost分离下载的文件 或跑图片
图片放图片分析器 或扔winhex 搜flag
wireshark分析数据包 得登录密码
winhex搜索flag看到flag.txt 所以foremost分离文件
winhex搜索flag看到flag.jpg 在wireshark里搜http contains flag 导出jpeg file
wireshark 追踪TCP流
audacity打开文件 解密码
F5 刷新 F5-steganography
16进制转ASCII文件 用matplotlib画图得二维码
wireshark分析流量 foremost分离
解压文件打不开 添加gif头
无规律字符集尝试字频统计 词频统计
佛系青年 与佛论禅
查看属性

binwalk foremost
http过滤 追踪tcp流
win10画图反色
看不见的字符 notepad打开 显示所有字符

https://blog.csdn.net/qq_42194987
https://blog.csdn.net/qq_42194987/category_10660974.html
https://blog.csdn.net/qq_42194987/category_10660975.html
https://so.csdn.net/so/search/s.do?q=%25E7%25BD%2591%25E7%25BB%259C%25E5%25AE%2589%25E5%2585%25A8&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/qq_42194987/article/details/111182954
https://blog.csdn.net/qq_42194987/category_10660974.html
https://blog.csdn.net/qq_42194987/category_10660975.html

	ctf资料

