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ctf竞赛隐写术分析工具简述

隐写术，即隐藏书写的信息的技术隐写术属于信息隐藏技术当中的一种，旨在保护秘密信息的安全传输。

ctf比赛中隐写术现状
拿到图片后大致从以下三个方面入手

①Binwaik＋winhex方向
②StegSolve方向
③StegDetect方向
比赛时如果没有解题思路可以依次尝试各个解法。

Binwalk （kail自带，Windows不建议，有点麻烦）
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winhex
winhex下载地址
注册码

十六进制文件编译器，常用于检查和修复文件，数据恢复，数字取证等

http://www.x-ways.net/winhex/


Stegsolve侧重于图像的图层，色道
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