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最近CTF比赛很多，对于想学习或者参加CTF比赛的朋友来说，CTF工具、练习靶场必不可少，今天给大家分
享自己收藏的CTF资源，希望能对各位有所帮助。

CTF在线工具在线工具

首先给大家推荐我自己常用的3个CTF在线工具网站，内容齐全，收藏备用。

1、CTF在线工具箱：http://ctf.ssleye.com/    包含CTF比赛中常用的编码、加解密、算法。
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2、CTF加解密工具箱：http://www.atoolbox.net/Category.php?Id=27



3、ctfhub在线工具：https://www.ctfhub.com/#/tools





4、还有一些常用的网站

字符串2进制互转：http://www.5ixuexiwang.com/str/from-binary.php

栅栏密码：http://www.practicalcryptography.com/ciphers/classical-era/rail-fence/

语言加密(将明文加密为各种语言)：https://www.qqxiuzi.cn/bianma/wenbenjiami.php

与佛论禅：https://www.keyfc.net/bbs/tools/tudoucode.aspx

维吉尼亚解密：https://www.guballa.de/vigenere-solver

培根密码：https://mothereff.in/bacon

摩尔斯电码：http://www.zhongguosou.com/zonghe/moErSiCodeConverter.aspx

盲文在线解密：https://www.dcode.fr/braille-alphabet

凯撒密码：https://www.dcode.fr/caesar-cipher

进制转换：https://tool.oschina.net/hexconvert/

词频分析：https://quipqiup.com/

草料二维码：https://cli.im/

UUencode：http://web.chacuo.net/charsetuuencode



URL编码解码：https://meyerweb.com/eric/tools/dencoder/

Serpent加密解密：http://serpent.online-domain-tools.com/

ROT编码(5 13 18 47)：https://www.qqxiuzi.cn/bianma/ROT5-13-18-47.php

MIME编码：https://dogmamix.com/MimeHeadersDecoder/

MD5：https://www.cmd5.com/

JS加密：https://tool.lu/js/

JSfuck：https://utf-8.jp/public/jsfuck.html

JJencode：https://www.120muban.com/tools/jjencode/

CRC32：https://crc32generator.de/

代码在线运行：https://tool.lu/coderunner/

Base编码解码：http://ctf.ssleye.com/

AES解密：http://tool.chacuo.net/cryptaes

ADFGVX密码：http://www.atoolbox.net/Tool.php?Id=917

AAencode：https://utf-8.jp/public/aaencode.html

靶场篇靶场篇

1、在线靶场、在线靶场

BugKu（简单，推荐新手入门，还有在线工具）https://ctf.bugku.com/index.html

CTFhub靶场（含历年赛题）  https://www.ctfhub.com/#/index

CTFshow靶场（题较多）  https://ctf.show/challenges

网络攻防世界（挺好的网站，不过老是维护）  https://adworld.xctf.org.cn/

CTFwiki（含CTF各项知识点，扫盲专用）https://ctf-wiki.org/misc/recon/

BUUCTF（推荐，但不适合新手）https://buuoj.cn/

i春秋（推荐，还有漏洞复现环境）https://www.ichunqiu.com/competition

xctf（知名）https://adworld.xctf.org.cn/

浙大OJ（pwn手入门推荐）https://www.jarvisoj.com/

2、自己搭建靶场、自己搭建靶场

SQLI-LABS专有靶场专有靶场

包含了大多数的sql注入类型，以一种闯关模式，对于sql注入进行漏洞利用   下载地址 https://github.com/Audi-
1/sqli-labs

DVWA专有靶场专有靶场



推荐新手首选靶场，DVWA的目的是通过简单易用的界面来实践一些最常见的Web漏洞，这些漏洞具有不同的
难度，是一个涵盖了多种漏洞一个综合的靶机 https://github.com/ethicalhack3r/DVWA

OWASP靶场靶场

靶场由OWASP专门为Web安全研究者和初学者开发的一个靶场，包含了大量存在已知安全漏洞的训练实验环境
和真实Web应用程序；

靶场在官网下载后是一个集成虚拟机，可以直接在vm中打开，物理机访问ip即可访问到web平台，使用root
owaspbwa 登入就会返回靶场地址，直接可以访问靶场。dvwa适合了解漏洞和简单的漏洞利用，owaspbwa则
就更贴近实际的复杂的业务环境。下载地址：https://sourceforge.net/projects/

DSVW靶场靶场

Damn Small Vulnerable Web (DSVW) 是使用 Python 语言开发的 Web应用漏洞 的演练系统。其系统只有一个
python 的脚本文件组成, 当中涵盖了 26 种 Web应用漏洞环境, 并且脚本代码行数控制在了100行以内, 当前版本
v0.1m。需要python (2.6.x 或 2.7)并且得安装lxml库。下载地址：git clone
https://github.com/stamparm/DSVW.git

WebGoat靶场靶场

WebGoat是OWASP组织研制出的用于进行web漏洞实验的Java靶场程序，用来说明web应用中存在的安全漏
洞。WebGoat运行在带有java虚拟机的平台之上，当前提供的训练课程有30多个，其中包括：跨站点脚本攻击
（XSS）、访问控制、线程安全、操作隐藏字段、操纵参数、弱会话cookie、SQL盲注、数字型SQL注入、字符
串型SQL注入、web服务、Open Authentication失效、危险的HTML注释等等。WebGoat提供了一系列web安全
学习的教程，某些课程也给出了视频演示，指导用户利用这些漏洞进行攻击。

GitHub地址为：https://github.com/WebGoat/WebGoat

XVWA靶场靶场

Xtreme Vulnerable Web Application (XVWA)是一款使用PHP/MySQL编写的靶场，可以帮助初学者快速学习安
全姿势。https://github.com/s4n7h0/xvwa

Pikachu靶场靶场

一个好玩的 Web 安全漏洞测试平台，跟 DVWA 类似，不过看上去比前者清晰（中文的），有简单的漏洞页
面，不那么单调。项目地址：github.com/zhuifengshao

Vulnhub靶场靶场

Vulnhub是一个提供各种漏洞环境的靶场平台，供安全爱好者学习渗透使用，大部分环境是做好的虚拟机镜像文
件，镜像预先设计了多种漏洞，需要使用VMware或者VirtualBox运行。每个镜像会有破解的目标，大多是
Boot2root，从启动虚机到获取操作系统的root权限和查看flag。

下载链接下载链接https://download.vulnhub.com/breach/Breach-1.0.zip

如果觉得有用，记得关注公众号、收藏文章哦！如果觉得有用，记得关注公众号、收藏文章哦！

往期招聘往期招聘

网络安全，有编制，省委直属单位招聘网络安全，有编制，省委直属单位招聘

安全招聘安全招聘——深信服安全岗位校园招聘深信服安全岗位校园招聘

http://mp.weixin.qq.com/s?__biz=MzU4OTg4Nzc4MQ%253D%253D&chksm=fdc7ef92cab06684c4d8851dbe498e50bc6bdadd3f839364e8b0c6f511a2280e251c80a6404d&idx=1&mid=2247487448&scene=21&sn=d49f751e50503d37776b40091d7e3f93#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MzU4OTg4Nzc4MQ%253D%253D&chksm=fdc7ef92cab06684850d8c9ad7a72dc4ef3c710e86c1d642284010313a11280f97153de43cb6&idx=2&mid=2247487448&scene=21&sn=a4914d14e502b2b6dc8d6d2697a6aeb8#wechat_redirect


安全招聘安全招聘——启明星辰安全岗位社会招聘启明星辰安全岗位社会招聘

安全招聘安全招聘——奇安信安全岗位招聘，大专可报奇安信安全岗位招聘，大专可报

安全招聘安全招聘——亚信安全岗位招聘，学历不限亚信安全岗位招聘，学历不限

安全招聘安全招聘——绿盟科技安全岗位社会招聘，大专可报绿盟科技安全岗位社会招聘，大专可报

大型央企招人！全国有岗！工资过万！六险二金！大型央企招人！全国有岗！工资过万！六险二金！

安全招聘安全招聘——拼多多安全岗位社会招聘拼多多安全岗位社会招聘

安恒信息社会招聘安恒信息社会招聘

想进安全大厂么！快来看面试题及经验想进安全大厂么！快来看面试题及经验

BugKu CTF

BugKu CTF(杂项篇MISC)—想要种子吗

BugKu CTF(杂项篇MISC)—社工-进阶收集

BugKu CTF(杂项篇MISC)—善用工具

BugKu CTF(杂项篇MISC)—隐写2

BugKu CTF(杂项篇MISC)—只有黑棋的棋盘

BugKu CTF(杂项篇MISC)—隐写

5月全球CTF比赛时间汇总来了！

更多更多CTF比赛信息、比赛信息、writeup请点击公众号菜单栏请点击公众号菜单栏CTF

END

扫码关注

网络安全研究所

更多精彩等着你

http://mp.weixin.qq.com/s?__biz=MzU4OTg4Nzc4MQ%253D%253D&chksm=fdc7efe1cab066f7acb45af703d01d7e1742168f72dd437945a3b17515218892c1a1f581bf61&idx=2&mid=2247487403&scene=21&sn=e9f9309e4a681a15f6b4f2c87d079563#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MzU4OTg4Nzc4MQ%253D%253D&chksm=fdc7ed05cab064139451bd71960686367f067ab2c010f73bb8fabc487301391f05e3a7c852f0&idx=2&mid=2247486799&scene=21&sn=f2922bb4ac05bf1ecaff04ddf827177f#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MzU4OTg4Nzc4MQ%253D%253D&chksm=fdc7ed05cab064131c36942868625e1f7be8e92080708a5918602da485cfb8f8e45a832c6c34&idx=3&mid=2247486799&scene=21&sn=0a386370ed8327b07e3857c729f11353#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MzU4OTg4Nzc4MQ%253D%253D&chksm=fdc7f04fcab0795966a3a7bb27b08b6b6df6d060af3b1dabc27c08c94dc4f3ee53adfbe0d3c1&idx=2&mid=2247487493&scene=21&sn=ed07fbe9e4fb7f7d321c22271935e37c#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MzU4OTg4Nzc4MQ%253D%253D&chksm=fdc7f04fcab079598e359f9bfe2b821ca968a8666ae7b0e4f09ba653d63ebac9e172dabc1f4d&idx=1&mid=2247487493&scene=21&sn=ceeb08483f3818080959556d24fcb80b#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MzU4OTg4Nzc4MQ%253D%253D&chksm=fdc7f055cab079438b6cc69d160f74b781c20cbee7d7b469bcf3f1c541f3e55d0342c4b1e6f3&idx=2&mid=2247487519&scene=21&sn=044ac016af4e1c56e3650ed3510550df#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MzU4OTg4Nzc4MQ%253D%253D&chksm=fdc7f0e6cab079f0d5988daab8f0214ec3f886a1daecb1a826e10d89b55898f0bd24ac392e4e&idx=1&mid=2247487660&scene=21&sn=8056277d5ff807835d507b6198987f91#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MzU4OTg4Nzc4MQ%253D%253D&chksm=fdc7f00ecab079181bc1d3a9b9a196bac502d7e087765042e4fe73bc8ee15f682bb6740d664f&idx=1&mid=2247487556&scene=21&sn=33050cecafe34332bd051a4983202b43#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MzU4OTg4Nzc4MQ%253D%253D&chksm=fdc7ea35cab0632324870523630d79ff1e5a530882281b9f8fc8d63f90633355bfb8238b2643&idx=1&mid=2247486079&scene=21&sn=9efd2184f85e6593788c80aaa2733e53#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MzU4OTg4Nzc4MQ%253D%253D&chksm=fdc7ea1dcab0630b1577f3937206e1adf59b3ad60f8f7861d93f7ade8b4378aa31e58d7cbe95&idx=1&mid=2247486039&scene=21&sn=54cc7c566522614d30dfb19f991631ac#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MzU4OTg4Nzc4MQ%253D%253D&chksm=fdc7ea78cab0636e2d2fafcb5a03bce18ff6f81a56a12957ea9d8689b4eeefc243899da34d32&idx=1&mid=2247486002&scene=21&sn=608ad1136768450e8f752ac0cee7a390#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MzU4OTg4Nzc4MQ%253D%253D&chksm=fdc7e914cab06002de09ccff71faa492ecf99a2e8ab6b5f90e70b5322662d58d796dd28989ac&idx=2&mid=2247485790&scene=21&sn=8bd45ae6ae72f76a17183bd28c122758#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MzU4OTg4Nzc4MQ%253D%253D&chksm=fdc7e7e3cab06ef55e17c73133ff77f8830188a2398f8c08c9c77f25cc3dfc32cad2f0b09ed6&idx=1&mid=2247485353&scene=21&sn=a133164bbc973489e7b3ac6e694dfb26#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MzU4OTg4Nzc4MQ%253D%253D&chksm=fdc7e6e3cab06ff568708281a3803763201d1e019e70fc26b1b6a270fc061daa9427971ce56d&idx=1&mid=2247485097&scene=21&sn=dced33cdc61c10d58579567480eb39ee#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MzU4OTg4Nzc4MQ%253D%253D&chksm=fdc7f016cab07900f08e1df510c4f6b7d175d40b3b2d6afd9aeebb62ef9ef931f31caf4f71b4&idx=2&mid=2247487580&scene=21&sn=602266d03337395f3ddc1f4baf21ab7b#wechat_redirect

	ctf比赛/学习资源整理，记得收藏！
	DSVW靶场

	WebGoat靶场
	Pikachu靶场
	Vulnhub靶场
	下载链接https://download.vulnhub.com/breach/Breach-1.0.zip



