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binwalk:多重文件查看

burpsuite:web神器,功能很强大,等我研究明白再来补充

16进制编辑器(winhex/010editor):
修改图片高度和宽度(winhex第二行)
查看隐藏文件

伪加密:修改pk文件头,奇数加密,偶数未加密

foremost:多重文件分离

wireshark:流量分析,这个也不怎么会用

audacity:音频隐写
波形图:摩斯电码
频谱图

stegosolve:图片(jpg,png,gif等均可)分帧

ziperello:zip加密文件解密
ARCHPR:rar加密文件解密
Accent OFFICE Password Recovery:office加密文件解密

CTF crack Tools:各种加密方式都可以解

https://blog.csdn.net/weixin_44614983
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/weixin_44614983/article/details/86684327

	ctf常用工具

