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1. 通用工具

1.1 网络抓包工具：Wireshark
1.2 攻击web 应用程序的集成平台：BurpUnlimited

2. web工具

2.1 后台扫描工具：御剑后台扫描珍藏版

2.2 浏览器插件：HackBar  用来进行sql注入以及xss测试或进行各种编码功能
2.3 目录/文件和DNS爆破工具：gobuster (kali) 安装链接：kali中安装gobuster教程_dark的博客-CSDN博客

3. 离线解码工具

3.1 多种加密解码工具集合：CaptfEncoder
3.2 AZdecrypt 
3.3 Converter

4. 在线解码工具
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4.1 MD5在线解码：https://www.cmd5.com/
4.2 ctf在线集成工具：http://ctf.ssleye.com/
4.3 bugku工具在线集成：https://tool.bugku.com/
4.4 base58在线解码工具：http://www.metools.info/code/c74.html
4.5 Unicode：https://c.runoob.com/front-end/3602
4.6 base to img在线转换：http://tool.chinaz.com/tools/imgtobase/
4.7 二维码解码在线工具：https://jiema.wwei.cn/
4.8 在线动态图片分解工具：https://tu.sioe.cn/gj/fenjie/
4.9 社会主义核心价值观在线解码工具：https://wtool.com.cn/cvencode.html

5. 杂项工具

5.1 查看路由信息工具：routerpassview

下载链接：https://www.soft-down.net/detail/41/403824.shtml?type=jingzhun
5.2 二维码解码工具：QR_Research
5.3 十六进制编辑器和文本编辑器：010 editor 用于查看压缩包是否存在伪加密，查看txt乱码文件类型 

010 editor比较常用，很多文件格式可以放在010 editor查看是否存在有效信息，如图片格式 jpg png，压
缩包格式zip rar，其他文件等。

下载链接：https://download.sweetscape.com/010EditorWin32Installer11.0.1.exe
5.4 图片隐写查看器：stegsolve 添加前需要Java配置

配置参考连接：stegsolve.jar压缩包打开和使用方法 - Ciel_12356 - 博客园
5.5 火绒终端安全管理平台sysdiag

下载链接：个人版5.0
5.6 ZIP加密文件破解工具：fcrackzip(kali) 可暴力破解简单密码

安装链接：kali中安装fcrackzip教程_dark的博客-CSDN博客
使用连接：ZIP加密文件破解：fcrackzip简介 - 知乎

5.7 多重文件分析工具：binwalk(kali)

5.8 微信PC版DAT文件解密工具WXDatConvterV04

下载链接：[更新]微信PC版DAT文件解密工具V0.4 - 琳迪软件(LINDI.CC)

5.9 隐写工具steghide（kali）

安装使用教程:隐写工具Steghide - 简书

5.10 文件隐写工具foremost（kali）

安装使用教程：ctf工具-杂项-foremost_dark的博客-CSDN博客

6. 逆向工具

6.1 PE查壳工具：DIE
6.2 反编译工具：IDA Pro
6.3 汇编分析调试器,动态追踪工具：吾爱破解专用版Ollydbg

PS：以上工具是作者在bugku刷题中使用到的工具，在以后的刷题过程中会持续更新，欢迎补充！

坚持很难，放弃很简单，想要把难的事情做得简单，只需要每天坚持一下就好啦！

加油，成为想要成为cool girl！
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