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今天好不容易将这道题做出来了，来与大家分享分享。

题目如下：

访问连接：   http://106.75.26.211:2222

   先查看源码，没有任何发现。但是在页面上发现一个登陆窗口，跳转到登陆窗口。
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并且发现验证码是纯数字的md5的值取最前面的6位，那么可以自己写一个脚本来跑

 有了验证码之后，本来是准备尝试爆破的。可是发现每访问一次验证码都会改变，所以这条路明显行不通。经
过多次的尝试之后发现登陆窗口存在注入，直接使用万能密码登陆。

  抓包，将验证码写入到刚刚写的脚本中，运行。



 修改数据包里面的验证码，在admin的后面加上一个单引号（admin '），可以看到报错信息。证明的却存在注
入。

输入万能密码进行登录。（注意：进行登录要重新获取验证码。继续用脚本来获取新的验证码）

看到登陆成功，返回页面进行登录

发现有几个可下载的文件



全部下载下来之后，只有a.php里面有提示信息

根据提示，可以知道flag在网站根目录下。直接推回到根目录，确实发现有一个flag的目录，但是什么东西也没
有。查找无果之后，继续返回登录之后的页面。抓包看一下有什么发现。果然发现了一下载点的完整路径。

可以看到下点的前缀为 /file/download.php?f=  ,后面跟需要下载的路径加上文件名。而上面有提示flag在网站根
目录，访问失败，猜测目标可能使用的Linux系统（Linux根目录：/var/www/html/下的flag.php ），网站根目录
与Windows不一样。加上Linux网站根目录，访问成功，弹出一个下载flag的窗口，点击下载。（注意：判断目
标是Linux还是Windows，可以将路径中的一个字符大写。Linux对大小写敏感，而Windows不敏感。所以Linux
会报错）。



打开之后，查看源码。

发现需要我们传递的参数与flag相等，也就是说需要我们用post传递以一个flag。访问flag页面，以post的方式传
递一个参数flag（注意post传参之后有一个分号结尾）



传递之后，页面上还是什么都没有。按照惯例打开源码看看，果然就发现了flag

最后一步，就只需要将flag填写到最开始的那个网站就可以了。到这里，这道题就算全部完成了。
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