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1、打开网页如图，F12发现code.txt：

2、需要php代码审计，提示需要get方式提交3个参数(v1、v2、v3)且v1和v2的值不同，但md5后的值相同(中间
是&&与符号)，为真时再利用strcmp函数判断v3和$flag是否相同，为真输出flag;

3、在问了几个朋友后，得到一些提示，首先MD5碰撞有工具，可以生成，另外strcmp函数有绕过漏洞，这就简
单了

4、下载fastcoll工具创建一个文本文件init.txt，随便写入1，使用命令fastcoll -p init.txt -o 1.txt 2.txt就可以在当前
目录生成不同内容但MD5相同的文件：

5、用下面代码计算MD5并URLENCODE，这里就是v1和v2参数用的;

}echo 'MD5:'. md5( (readmyfile("1.txt")));echo "
";echo 'URLENCODE '. urlencode(readmyfile("1.txt"));echo "
";echo 'URLENCODE hash '.md5(urlencode (readmyfile("1.txt")));echo "
";echo 'MD5::'.md5( (readmyfile("2.txt")));echo "
";echo 'URLENCODE '. urlencode(readmyfile("2.txt"));echo "
";echo 'URLENCODE hash '.md5( urlencode(readmyfile("2.txt")));echo "
";?>

6、strcmp函数的绕过是这样的(参考：https://blog.csdn.net/dyw_666666/article/details/82349432)，重点截图如
下：

7、开始burp的操作，参数值不要用双引号，连接多个参数用&，拿到flag：

PS1：后来还找到MD5碰撞绕过的其他思路，利用PHP处理0e开头md5哈希字符串的缺陷，有空可以试下：

PS2：最后又发现一个帖子写到居然全部用数组参数绕过，也就是strcmp函数和MD5碰撞都可以用数组绕过。
。。真是惊喜一波接着一波呀。。。
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