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整体逻辑：

这段代码的逻辑是用户输入username和password两个参数，如果username和password的值不相等，再判断
username和password字符串的 sha1 散列值与类型是否相等，如果相等才输出flag值。

考点：

这段代码中有一个逻辑点，怎么样使的两个值不相等，但是sha1()后的值相等。===会比较类型，比如bool
sha1()函数和md5()函数存在着漏洞，sha1()函数默认的传入参数类型是字符串型，那要是给它传入数组呢会出
现错误，使sha1()函数返回错误，也就是返回false，这样一来===运算符就可以发挥作用了，需要构造
username和password既不相等，又同样是数组类型。

=== 在进行比较的时候，会先判断两种字符串的类型是否相等，再比较。

== 在进行比较的时候，会先将字符串类型转化成相同，再比较。

PS：URL可以传递数组参数，形式是链接：xxx.com?x[]=1&x[]=2&x[]=3

这样就提交了一个x[]={1,2,3}的数组。 如果使用sha1对一个数组进行加密，返回的将是
NULL，NULL===NULL。

测试代码：

通过打印出传入的值以及类型，以及sha()后的值和类型看看如何绕过：

https://blog.csdn.net/weixin_42458217
https://so.csdn.net/so/search/s.do?q=ctf+%25E4%25B8%25ADphp+%25E5%25BC%25B1%25E7%25B1%25BB%25E5%259E%258B&t=blog&o=vip&s=&l=&f=&viparticle=


Writeup：

分析代码逻辑，发现GET了两个字段username和password，获得flag要求的条件是：username != password &
sha1(username) == sha1(password)，可以利用sha1()函数的漏洞来绕过。

如果把这两个字段构造为数组，如：?name[]=a&password[]=q，这样在第一处判断时两数组确实是不同的，但
在PHP中，sha1 是不能处理数组的，sha1(数组)会返回null，所以sha1 (a[])==null,sha1 (b[])==null，sha1
(a[])=sha1 (b[])=null,这样就可以了。

在第二处判断时由于sha1()函数无法处理数组类型，将报错并返回false，if 条件成立，获得flag。经验证md5()函
数同样存在此漏洞。

index.php?username[]=1&password[]=9
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