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0x00 前言前言
在 CTF Web 的基础题中，经常出现一类题型：在 HTTP 响应头获取了一段有效期很短的 key 值后，需要将经过处理后的 key 值
快速 POST 给服务器，若 key 值还在有效期内，则服务器返回最终的 flag，否则继续提示“请再加快速度！！！”

如果还执着于手动地获取 key 值，复制下来对其进行处理，最后用相应的工具把 key 值 POST 给服务器，那么对不起，因为 key
值的有效期一般都在 1 秒左右，除非有单身一百年的手速，否则不要轻易尝试。显然，这类题不是通过纯手工完成的，幸好
Python 提供了简单易用、功能强大的 HTTP 第三方开源库 Requests，帮助我们轻松解决关于 HTTP 的大部分问题。

0x01 Python Requests
关于 Requests 库的详细功能请见官方文档，本文只列出解题中需要用到的部分功能。

安装并导入 requests 模块
在安装了 Python 的终端下输入以下命令安装 requests：

$ pip install requests
安装完使用以下命令导入 requests：

>>> import requests
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发送 GET 请求与 POST 请求
以 Github 官网为例，对其发起 GET 请求;

>>> r = requests.get('https://github.com/')

对其发起 POST 请求：

>>> r = requests.post('https://github.com/')

查看请求头

对 Github 官网发起请求，以查看 GET 请求的请求头为例，POST 请求同理：

>>> r = requests.get('https://github.com/')
>>> r.request.headers
{'Connection': 'keep-alive', 'Accept-Encoding': 'gzip, deflate',...

查看请求头的某一属性：

>>> r.request.headers['Accept-Encoding']
'gzip, deflate'

查看响应头

对 Github 官网发起请求，以查看 GET 请求的响应头为例，POST 请求同理：

>>> r = requests.get('https://github.com/')
>>> r.headers
{'Status': '200 OK', 'Expect-CT': 'max-age=2592000, report-uri=...

查看响应头的某一属性：

>>> r.headers['Status']
'200 OK'

查看响应内容

对 Github 官网发起请求，查看服务器返回页面的内容，以查看 GET 请求的响应内容为例，POST 请求同理：

>>> r = requests.get('https://github.com/')
>>> r.text
u'\n\n\n\n\n\n<!DOCTYPE html>\n<html lang="en">\n  <head>\n    <meta charset="utf-8">\n...

传递 GET 请求参数
GET 请求参数作为查询字符串附加在 URL 末尾，可以通过 requests.get() 方法中的 params 参数完成。例如，我要构建的 URL
为 https://github.com/?username=ciphersaw&id=1，则可以通过以下代码传递 GET 请求参数：

>>> args = {'username': 'ciphersaw', 'id': 1}
>>> r = requests.get('https://github.com/', params = args)
>>> print(r.url)
https://github.com/?username=ciphersaw&id=1

其中 params 参数是 dict 类型变量。可以看到，带有请求参数的 URL 确实构造好了，不过注意，这里的 username 和 id 是为了
说明问题任意构造的，传入 Github 官网后不起作用，下同。

传递 POST 请求参数
POST 请求参数以表单数据的形式传递，可以通过 requests.post() 方法中的 data 参数完成，具体代码如下：

>>> args = {'username': 'ciphersaw', 'id': 1}
>>> r = requests.post('https://github.com/', data = args)

https://github.com/?username=ciphersaw&id=1%25EF%25BC%258C%25E5%2588%2599%25E5%258F%25AF%25E4%25BB%25A5%25E9%2580%259A%25E8%25BF%2587%25E4%25BB%25A5%25E4%25B8%258B%25E4%25BB%25A3%25E7%25A0%2581%25E4%25BC%25A0%25E9%2580%2592


其中 data 参数也是 dict 类型变量。由于 POST 请求参数不以明文展现，在此省略验证步骤。

传递 Cookie 参数
如果想传递自定义 Cookie 到服务器，可以使用 cookies 参数。以 POST 请求为例向 Github 官网提交自定义 Cookie（cookies
参数同样适用于 GET 请求）：

>>> mycookie = {'userid': '123456'}
>>> r = requests.post('https://github.com/', cookies = mycookie)
>>> r.request.headers
...'Cookie': 'userid=123456',...

其中 cookies 参数也是 dict 类型变量。可以看到，POST 请求的请求头中确实包含了自定义 Cookie。

会话对象 Session()
Session 是存储在服务器上的相关用户信息，用于在有效期内保持客户端与服务器之间的状态。Session 与 Cookie 配合使用，
当 Session 或 Cookie 失效时，客户端与服务器之间的状态也随之失效。

有关 Session 的原理可参见以下文章：

session的根本原理及安全性
Session原理

requests 模块中的 会话对象 Session() 能够在多次请求中保持某些参数，使得底层的 TCP 连接将被重用，提高了 HTTP 连接的
性能。

Session() 的创建过程如下：

>>> s = requests.Session()

在有效期内，同一个会话对象发出的所有请求都保持着相同的 Cookie，可以看出，会话对象也可以通过 get 与 post 方法发送请
求，以发送 GET 请求为例：

>>> r = s.get('https://github.com/')

题目题目

【Bugku CTF】 Web —— Web6
此题是上一题的升级版，除了要求快速反弹 POST 请求，还要求所有的请求必须在同一个 Session 内完成，因此会话对象
Session() 就派上用场了。相关链接如下：



题目链接：http://123.206.31.85/challenges#Web6
解题链接：http://120.24.86.145:8002/web6/

进入解题链接，直接查看源码：

发现 POST 请求参数的键值为 margin，最后看看响应头：

发现 flag 属性，其值同样是一段 base64 编码。这里就不手工解码再提交 POST 请求了，直接用上一题的 Python 脚本试试：

此处注意第 8 行的 base64 解码，因为经过第一次 base64 解码后，仍然还是一段 base64 编码，所以要再解码一次。**解题过程中，要自
行动手查看每一次解码后的值，才能选择合适的方法去获得最终 key 值。**

#!/usr/bin/env python3
# -*- coding: utf-8 -*-
import requests
import base64 
url = 'http://120.24.86.145:8002/web6/'
headers = requests.get(url).headers
key = base64.b64decode(base64.b64decode(headers['flag']).decode().split(":")[1])
post = {'margin': key}
print(requests.post(url, data = post).text)

结果如下，果然没那么容易得到 flag：

http://123.206.31.85/challenges#Web6
http://120.24.86.145:8002/web6/


嗯，眉头一紧，发现事情并不简单。下面看看 GET 请求与 POST 请求的请求头与响应头是否内有玄机：

#!/usr/bin/env python3
# -*- coding: utf-8 -*-
import requests
import base64 
url = 'http://120.24.86.145:8002/web6/'
get_response = requests.get(url)
print('GET Request Headers:\n', get_response.request.headers, '\n')
print('GET Response Headers:\n', get_response.headers, '\n')
key = base64.b64decode(base64.b64decode(get_response.headers['flag']).decode().split(":")[1])
post = {'margin': key}
post_responese = requests.post(url, data = post)
print('POST Request Headers:\n', post_responese.request.headers, '\n')
print('POST Response Headers:\n', post_responese.headers, '\n')

不出所料，结果如下，原来是 GET 请求和 POST 请求的响应头都有 Set-Cookie 属性，并且值不相同，即不在同一个会话中，
各自响应头中的 flag 值也不等：

接下来引入会话对象 Session()，稍作修改就能保证 GET 请求与 POST 请求在同一个会话中了：

#!/usr/bin/env python3
# -*- coding: utf-8 -*-
import requests
import base64
url = 'http://120.24.86.145:8002/web6/'
s = requests.Session()
headers = s.get(url).headers
key = base64.b64decode(base64.b64decode(headers['flag']).decode().split(":")[1])
post = {"margin":key} 
print(s.post(url, data = post).text)

与上一题代码的区别是：此处用会话对象 Session() 的 get 和 post 方法，而不是直接用 requests 模块里的，这样可以保持 GET
请求与 POST 请求在同一个会话中。将同一会话中的 key 值作为 POST 请求参数提交，最终得到 flag：



虽然到此即可结束，但为了验证以上两次请求真的在同一会话内，我们再次查看请求头与响应头：

#!/usr/bin/env python3
# -*- coding: utf-8 -*-
import requests
import base64 
url = 'http://120.24.86.145:8002/web6/'
s = requests.Session()
get_response = s.get(url)
print('GET Request Headers:\n', get_response.request.headers, '\n')
print('GET Response Headers:\n', get_response.headers, '\n')
key = base64.b64decode(base64.b64decode(get_response.headers['flag']).decode().split(":")[1])
post = {'margin': key}
post_responese = s.post(url, data = post)
print('POST Request Headers:\n', post_responese.request.headers, '\n')
print('POST Response Headers:\n', post_responese.headers, '\n')

结果如下，GET 请求中响应头的 Set-Cookie 属性与 POST 请求中请求头的 Cookie 属性相同，表明两次请求确实在同一会话
中。

既然只需要保持两次请求中 Cookie 属性相同，那能不能构造 Cookie 属性通过普通的 get 与 post 方法完成呢？答案是可以的。
请见如下代码：

#!/usr/bin/env python3
# -*- coding: utf-8 -*-
import requests
import base64
url = 'http://120.24.86.145:8002/web6/'
headers = requests.get(url).headers
key = base64.b64decode(base64.b64decode(headers['flag']).decode().split(":")[1])
post = {"margin": key} 
PHPSESSID = headers["Set-Cookie"].split(";")[0].split("=")[1]
cookie = {"PHPSESSID": PHPSESSID}
print(requests.post(url, data = post, cookies = cookie).text)



Line 10：获得 GET 请求响应头中 Set-Cookie 属性的 PHPSESSID 值，该语句如何构造请自行分析 Set-Cookie 属性字符串值

的结构；

Line 11：构造 POST 请求中 cookies 参数的 dict 类型变量；

Line 12：提交带有 data 参数与 cookies 参数的 POST 请求，最终打印响应页面的内容。

毫无疑问，以上代码的结果也是最终的 flag。

【Bugku CTF】 Web —— 秋名山老司机
前面两题均是对响应头中与flag相关的属性做解码处理，然后快速反弹一个 POST 请求得到 flag 值。而本题要求计算响应内容中
的表达式，将结果用 POST 请求反弹回服务器换取 flag 值。实际上换汤不换药，依旧用 Python 写个脚本即可解决。

题目链接：http://123.206.31.85/challenges#秋名山老司机
解题链接：http://120.24.86.145:8002/qiumingshan/

打开解题连接，老规矩先看源码：

题意很明确，要求在 2 秒内计算给出表达式的值…呃，然后呢？刷新页面再看看，噢噢，然后再将计算结果用 POST 请求反弹
回服务器，请求参数的 key 值为 value：

从页面内容中截取表达式，可以用 string 自带的 split() 函数，但必须先要知道表达式两边的字符串，以其作为分隔符；也可以用
正则表达式，仅需知道表达式本身的特征即可。此处用正则表达式更佳。先放上题解脚本，再来慢慢解析：

http://123.206.31.85/challenges#%25E7%25A7%258B%25E5%2590%258D%25E5%25B1%25B1%25E8%2580%2581%25E5%258F%25B8%25E6%259C%25BA
http://120.24.86.145:8002/qiumingshan/


#!/usr/bin/env python3
# -*- coding: utf-8 -*-
import requests
import re
url = 'http://120.24.86.145:8002/qiumingshan/'
s = requests.Session()
source = s.get(url)
expression = re.search(r'(\d+[+\-*])+(\d+)', source.text).group()
result = eval(expression)
post = {'value': result}
print(s.post(url, data = post).text)

有关 requests 的部分此处不细讲，唯一要注意的是，与上一篇 writeup 一样，要利用会话对象 Session()，否则提交结果的时
候，重新生成了一个新的表达式，结果自然错误。

Line 9：是利用正则表达式截取响应内容中的算术表达式。首先引入 re 模块，其次用 search() 匹配算术表达式，匹配成功后用

group() 返回算术表达式的字符串。（想掌握正则表达式，还是要多看、多想、多练，毕竟应用场合非常之广）

search() 的第一个参数是匹配的正则表达式，第二个参数是要匹配的字符串。其中 \d+代表一个或多个数字；[+-] 匹配一个加
号，或一个减号，或一个乘号，注意减号在中括号内是特殊字符，要用反斜杠转义；(\d+[+-])+代表一个或多个由数字与运算符组
成的匹配组；最后再加上剩下的一个数字 (\d+)。

Line 11：在获得算术表达式的字符串后，直接利用 Python 的內建方法 eval() 来计算出结果，简单、暴力、快捷。

执行完上述脚本，就有一定的概率可以获得 flag 了：

原始链接
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