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实验目标

第一部分

下列密文均使用古典密码加密，请识别并写出下列密文的加密类型。

https://blog.csdn.net/qq_52431436
https://blog.csdn.net/qq_52431436/category_11330732.html
https://so.csdn.net/so/search/s.do?q=python&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=crypto&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=%25E5%258F%25A4%25E5%2585%25B8%25E5%25AF%2586%25E7%25A0%2581&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=RSA%25E5%258A%25A0%25E5%25AF%2586&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=%25E5%25AF%2586%25E7%25A0%2581%25E5%25AD%25A6&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/qq_52431436/article/details/120070462
https://blog.csdn.net/qq_52431436/category_11330732.html


1. tsrlnhiafcisiee

2. wklvlvfdvhu

3. BAABBAABBBABAAABAABAABAAABAABAAAAABAAAAAAAABAABBBAABBABABAAAAAAAAABBAB

第二部分

下面是一次RSA加密中的数据，请尝试识别可用的攻击方式，写出解密思路，并写出对应的python脚本。

c = 1123605961094015504051542081545908810854843869511116267697974037080361268244959597531552161545683590724617049
7671938930521670240256368063

e = 3

n = 1238144703945505983632805188489145469381377310267779758858467336724944939757030697600538674718362494732908287
9996258685589268590290205063001831293901056494567669971224624982034171215593839806873286664642282661947718043485
8148938235662092482058999079105450136181685141895955574548671667320167741641072330259009

详细步骤

第一部分

​ 解密工具网站:http://ctf.ssleye.com/
​ 网站2:http://www.metools.info/code/

1.栅栏密码基础型

先做的第三个培根密码，解密出来有this is ,然后盲猜这里面也有this is ，去掉this is之后，还剩下：rlniafcee

然后发现thisis被分搁在这串字符的各个地方，那就猜是栅栏密码，然后因为t和h分别是第一个和第六个，相差了5，那我就
猜是5栏，所以五个分为一组：

tsrln
hiafc
isiee

那么解密结果就是:

thisisrailfence

2.凯撒密码

先做的第三个培根密码，解密出来有this is

然后盲猜这里面也有this is ，然后看到lvlv一样，那肯定就是th isis,那说不定这就是位移的密码,i到l是往后移动两位，s到v也
是

那就解决了,移动两位得到答案：

thisiscaser

3.培根密码

http://ctf.ssleye.com/
http://www.metools.info/code/


根据其全为A、B的特征，可判断其为培根密码，对照规则表可知解密结果为:

thisisbaconian

第二部分

​ RSA加密介绍:https://www.jianshu.com/p/9f7905f2c2a3

1.搜教程

​ 先去不假思索地搜了很多教程，然后看到一个类似的题目，十分高兴，想直接粘代码�…

可是这个地方一直报错：

可我网上也搜不到报错原因，而且看到了更多的教程都是这样子写的，问了学长才知道那是sage环境下的代码…

2.具体实现

https://www.jianshu.com/p/9f7905f2c2a3


简单了解RSA:

�B站通俗讲解链接(感觉这个讲的挺好��)

$m^e\quad mod\quad n\quad=\quad c $

原始数据 ,求 次幂， 可看作加密时的密钥，将 除以 并取余数得到密文 ，正向算出 很容易，但是反向推

出 很难

​ d代表另一个用于解密的密钥

e很小,所以可以用低加密指数攻击

原理是已知$m^e\quad =\quad kn+ c $ ，在有限时间内枚举 k ，再对(kn + c) 开 e 次方，如果得到整数就很有可能是 m

import gmpy2

c = 1123605961094015504051542081545908810854843869511116267697974037080361268244959597531552161545683590724617049
7671938930521670240256368063

e = 3

n = 1238144703945505983632805188489145469381377310267779758858467336724944939757030697600538674718362494732908287
9996258685589268590290205063001831293901056494567669971224624982034171215593839806873286664642282661947718043485
8148938235662092482058999079105450136181685141895955574548671667320167741641072330259009

for i in range(0,1000):
    # 返回一个元组，m[1] 的值表示开方结果是否为整数
    m = gmpy2.iroot(c+i*n,3)
    if(m[1]==1):
        print(m[0])

得到答案为:

2239776471831658234108454124349621200139611967

3.其他参考教程链接

m e e m n c c

m

https://www.bilibili.com/video/BV14y4y1272w?from=search&seid=17239675288557911822&spm_id_from=333.337.0.0


廖雪峰RSA教程

python RSA解密：

https://www.cnblogs.com/lanston1/p/11875706.html

http://t.zoukankan.com/xautxuqiang-p-6067456.html

https://zhuanlan.zhihu.com/p/76228394

总结反思

密码学挺有意思的，上面古典密码的解密全都可以试试用python实现

https://www.liaoxuefeng.com/wiki/1022910821149312/1023025778520640
https://www.cnblogs.com/lanston1/p/11875706.html
https://www.cnblogs.com/lanston1/p/11875706.html
https://zhuanlan.zhihu.com/p/76228394
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