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1.前言

本文提出了当前经典的彩图隐写方案，它具有聚类修改方向的特点，是第一个公认的彩色图隐写方案，为后续

彩图隐写术和隐写分析工作提供了清晰的思路，具有深远的意义。

2.背景

现代灰度图像隐写方案是在最小化失真函数框架下设计的，流行的隐写方案包括HUGO、WOW、S-
UNIWARD、MG、HILL等。

在彩色图像中，一些临时的隐写方案假定可以将每个颜色通道独立地视为灰度图像进行嵌入。由于这些方案未

考虑颜色通道之间的相关性，因此可能会留下明显的隐写痕迹，而这些痕迹很容易被最新的彩色隐写分析模型

捕获，例如CRM(color rich model，彩色富模型)和CCRM(channel correlation rich model，色彩丰富的通道相关
模型)等。

2015年，有学者提出了一个可应用于灰度图隐写领域的CMD(clustering modification directions，聚类修改方向)
隐写策略，它保证了嵌入秘密信息后局部区域修改的方向相同，从而使得隐写痕迹不易被检测到，这有效提高

了灰度图像隐写术的安全性。

3.彩图隐写方案

3.1综述

在本文中，借鉴灰度图的CMD策略，提出了一种应用于彩色图像的隐写策略，称为CMD-C(clustering
modification directions for color components，彩色成分的聚类修改方向)，其目的不仅在于保留颜色通道内的相
关性，而且还保留颜色通道之间的相关性。为了实现此策略，可分解每个颜色通道图为几个子图像，将分段的

秘密信息按照设定的顺序嵌入到所有子图像中。嵌入期间，嵌入成本根据邻域的六个像素值进行更新，其中四

个像素值来自同一颜色通道的四个相邻像素，另两个像素值来自两个其他颜色通道但在相同像素位置的两个像

素。提出的策略可以与WOW和HILL等最新的隐写方案结合使用，有效抵抗针对彩色图像的隐写分析，具有很高
的安全性。

3.2彩色图像信息嵌入简述

嵌入到图像中的秘密信息都被转换成1或-1的形式，因此对于图像像素来说，嵌入修改的情况有三种，即+1、-
1、0。这种嵌入形式即是典型的三元嵌入方式。

做如下声明：

则嵌入成本的三种表示方式为：

上述公式中，L和W是图像的长度和宽度，D是颜色通道的数量。

3.3CMD-C隐写方案
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CMD-C方案详细步骤如下。

4隐写方案测试与分析

4.1实验基本配置

主要的隐写算法是：HILL、WOW、HILL-CMD、WOW-CMD、HILL-CMD-C、WOW-CMD-C。

使用了CFA去马赛克算法(PPG)和降采样算法(LAN、BIL、BIC、Nearest-neighbor)处理基础数据集
BOSSBase，生成四个实验数据集：BOSS-LAN、BOSS-BIL、BOSS-BIC、BOSS-NN。

使用传统的隐写分析方案检测此隐写方案的安全性。本文涉及的传统隐写分析方法是：SRM、CRM、CCRM和
SCCRM。

4.2隐写检测分析

实验结果如下图。结果表格中，纵轴是隐写术方案，它们的隐写率均为0.4，横轴是隐写分析方案，表格中数值
是隐写检测的错误率。

分析可知，通过CRM和SCCRM可以很容易地检测到WOW和HILL，基于CMD的方案比WOW和HILL的隐写安全
性较好，基于CMD-C的方案的隐写术安全性最佳。在SRM隐写检测结果中，HILL-CMD的性能优于WOW-CMD-
C，但在CRM或CCRM隐写检测结果中，HILL-CMD性能不如WOW-CMD-C，这表明HILL-CMD比WOW-CMD-
C保留的空间相关性更好，WOW-CMD-C比HILL-CMD保留的颜色通道相关性更好。

4.3贡献

(1)基于仿真实验结果，证明了保留彩色图的颜色通道间的相关性带来了更高的安全性。

(2)提出了用于彩色图像隐写术的CMD-C策略，该策略可以灵活地将灰度图隐写术(例如WOW和HILL)应用于彩
色图隐写领域中。
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