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打开靶场

https://blog.csdn.net/pakho_C
https://so.csdn.net/so/search/s.do?q=php&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=web%25E5%25AE%2589%25E5%2585%25A8&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/pakho_C/article/details/122515943


点击tips

通过url发现进行了文件读取，读取的文件为flag.php,结合题目思考这可能是一个文件包含的漏洞，并且flag就在flag.php中，此时
需要进行读取文件内容

由于我是小白，对此类题没接触过（其实大多数都没接触过呜呜呜），经过一番搜索，只有wp解题了，就当知识积累
文件包含漏洞+PHP的伪协议

谈一谈php://filter的妙用

php://filter的理解：

引用于 php://filter 的使用

https://www.cnblogs.com/Gezelligheid/p/13437593.html
https://blog.csdn.net/wy_97/article/details/77432002?utm_medium=distribute.pc_relevant.none-task-blog-2~default~baidujs_baidulandingword~default-0.pc_relevant_paycolumn_v2&spm=1001.2101.3001.4242.1&utm_relevant_index=3
https://blog.csdn.net/destiny1507/article/details/82347371


首先使用输入流进行测试

那么猜测可能是被过滤

构造payload： ?file=php://filter/read=convert.base64-encode/resource=flag.php

意思是将flag.php进行base64编码后然后读取

将其进行base64解码得到flag
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