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又快又准的判断算法。

输入判断长度32位，mprotect将400000位置的代码修改为可读可改可执行代码，402219的代码异或0x99自修改（SMC自修
改）。修改后的代码形成函数sub_402219，参数为输入。动调也可，这里写静态idc。

auto addr = 0x402219;
    auto i;
    for(i = 0; i <= 223; ++i){
        PatchByte(addr+i,Byte(addr+i)^0x99);
    }

402219处的代码被修改，按C数据转代码。最上面有个push ebp，按D转数据后，再按C转代码，这样就是一个push ebp也到了
下面，选中红色区域按P创建函数。
sub_40207B加密unk_603170，sub_401CF9标准的MD5加密（通过四个数组识别）

md5加密的输入512bit分组，正好base64的码表是64位字符（512bit），最终生成32位（128bit）的密文，上述函数可以看到
base64的码表经过两次md5加密，得到a1，这里没有输入，所以动调可出两次md5的结果。



CB8D493521B47A4CC1AE7E62229266

sub_402219，经过分析可知AES加密，由外向里看，没有传入iv，而且传入的输入并没有异或操作，所以这是一个ECB模式的
AES加密。

明文比较的结果

bc0aadc0147c5ecce0b140bc9c51d52b46b2b9434de5324bad7fb4b39cdb4b5b

写出解密脚本

from Crypto.Cipher import AES
from Crypto.Util.number import *
key = long_to_bytes(0xcb8d493521b47a4cc1ae7e62229266ce)
mi = long_to_bytes(0xbc0aadc0147c5ecce0b140bc9c51d52b46b2b9434de5324bad7fb4b39cdb4b5b)
lun = AES.new(key, mode=AES.MODE_ECB)
flag = lun.decrypt(mi)
print(flag)

2.[GUET-CTF2019]number_game

iDA打开，主体函数逻辑清楚。



iDA打开，主体函数逻辑清楚。

sub_400881和sub_400917函数利用数独给出最后的比饺字符。



数独比饺简单结果是

0421421430

接着向上看，两个函数通过递归操作进行数组位置的替换，可以输入0123456789，10个数字作位置，动调看最后各数字的位
置，来得知数组变换的结果。sub_4006D6限制输入长度为10，输入字符只能为‘0’ ‘1’ ‘2’ ‘3’ ‘4‘，考虑这个限制，所以输入
0123456789需要改下跳转。
输入0123456789动调改跳转，可得v7结果

整体流程;
输入10位0 1 2 3 4
数组变换

变换后的数组满足数独结果

tmp=[7,3,8,1,9,4,0,5,2,6]
result=['0','4','2','1','4','2','1','4','3','0']
flag=[0 for i in range(10)]
for i in range(10):
 flag[tmp[i]]=result[i]
print(''.join(flag))
#1134240024

3.[ACTF新生赛2020]Oruga



v4 8个字节，低四字节存索引，高四字节存数据



&运算结果为0的情况表示位置相当于取摸
地图题，亮点是地图的走法，类似于象棋里的’车‘，可以一直走直到遇到障碍物。

flag{MEWEMEWJMEWJM}

4.[网鼎杯  2020 青龙组]singal

网鼎杯WP

5.[Zer0pts2020]easy strcmp
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这种题我梦到过，简单的加减法，但要考虑小端存储。

关键函数sub_6EA()

每八位组成的数字相减

enc = "********CENSORED********"
m = [0x410A4335494A0942, 0x0B0EF2F50BE619F0, 0x4F0A3A064A35282B]

import binascii

flag = b''
for i in range(3):
    p = enc[i*8:(i+1)*8]
    a = binascii.b2a_hex(p.encode('ascii')[::-1])
    b = binascii.a2b_hex(hex(int(a,16) + m[i])[2:])[::-1]
    flag += b
print (flag)
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