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题目：隐写2

工具：fcrackzip

           binwalk

           010 editor

           base64在线解码工具： http://ctf.ssleye.com/base64.html

01—binwalk查看文件查看文件

binwalk -e yinxie2.jpg
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使用kali中自带的binwalk查看文件，发现该文件为zip文件。

dd if=yinxie2.jpg of=ynixie2.zip skip=52516 bs=1

使用binwalk命令转换为zip文件。

 



 

 得到zip文件，查看flag.rar需要密码，再看看提示提示 .jpg,提示密码为3个数。考虑使用爆破工具。

02—fcrackzip压缩文件密码爆破压缩文件密码爆破

使用fcrackzip进行简单密码的爆破，kali中安装和使用链接：

https://blog.csdn.net/qq_22597955/article/details/118751974?spm=1001.2014.3001.5502

得到密码为871

 输入密码，得到3.jpg图像如上所示。

03—010 editor 查看图片查看图片
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使用010 editor查看图像3.jpg,文件末尾找到flag线索。

04—base64在线解码在线解码

 尝试输入flag，发现错误，对其进行base64解码，得到正确flag。
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