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题目：你想要种子嘛

考察点：图片隐写

工具：steghide

           binwalk

           010 editor

01—steghide

安装命令：
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apt-get install steghide

查看使用手册：

steghide --help

查看文件信息：

steghide info torrent.jpg



提取文件：

steghide extract -sf torrent.jpg

得到123.txt,https://pan.baidu.com/s/1oXOf-mKm5TOrbNWg0suWfg m6qn

 使用百度网盘下载，得到123.zip,其中包含加密的123.png，hin.txt文件

 打开hint.txt文件：

 尝试使用666，打开123.png，错误；使用666666，打开123.png，正确。

 得到123.png。

02—binwalk分离

使用binwalk分离图片。



 得到flag.png。

03—010 editor 编辑图片

使用010 editor打开图片。

 下拉框到最后，发现一个链接：

https://www.guballa.de/vigenere-solver

修改图片高度，与宽相同。

https://www.guballa.de/vigenere-solver


得到 fkyg{SfirgsXmuqRoqpemr}，放入链接https://www.guballa.de/vigenere-solver中。

https://www.guballa.de/vigenere-solver


 

 解码，得到flag。

写在最后：解题思路为查找隐藏信息-解密-再次查找隐藏信息-解密，本题为多重信息隐藏，需要耐心不断

查找，再加以解密，得到结果。


	bugku-writeup-MISC-你想要的种子嘛

