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知识点：md5函数数据类型错误返回false（两个md5都返回false时相等），strcmp函数比较i出错返回0（与相等
返回一样），sql约束攻击：sql会自动填充空格达到相同长度后再进行比较，sql会截取前n个字符直接进行比较

前女友：

http://118.89.219.210:49162/

flag格式：SKCTF{xxxxxxxxxxxxxxxxxx}

打开网址后发现是一大段文字

查看源码发现第21行处有一个链接

<p>“帮我看看这个...”说着，她发来一个<a class="link" href="code.txt" target="_blank">链接</a>

打开链接发现源码，长亭一位大神说过，一个页面如果只有文字的话那么极有可能找到源码。

源码如下：

<?php
if(isset($_GET['v1']) && isset($_GET['v2']) && isset($_GET['v3'])){
    $v1 = $_GET['v1'];
    $v2 = $_GET['v2'];
    $v3 = $_GET['v3'];
    if($v1 != $v2 && md5($v1) == md5($v2)){
        if(!strcmp($v3, $flag)){
            echo $flag;
        }
    }
}
?>

我们需要构造三个参数，v1，v2，v3，其中v1和v2需要值不同但md5的值相同，看起来是找md5碰撞的问题，但是问题却不在这里，利用md5函
数的特性，如果使用一个不可md5的数据类型传入的话那么md5函数将返回false，这个也是返回值，题目要求的是md5函数的返回值相等，所
以就可以用两个值不同但不可md5的数据类型传入即可。此处我们使用v1[]=1&&v2[]=2。第二个是strcmp函数，需要v3和flag的值相同才返
回flag的值，貌似是一个鸡生蛋问题，但是我们依旧使用函数特性，strcmp函数如果出错，那么它的返回值也会是0，和字符串相等时返回值
一致。那么如何出错呢，猜测不可比较时出错，那么传入一个数组试试，所以最后构造参数并用get方法传
入，http://118.89.219.210:49162/?v1[]=1&&v2[]=2&&v3[]=3，得到flag。
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hint:SQL约束攻击

打开后是一个管理系统，对于一个管理系统我们的目标总是要得到admin账户的权限，根据提示，我们先看看
sql约束攻击时什么。有两个关键的知识点，转至博客：https://blog.csdn.net/wy_97/article/details/77972375，
更多内容可查看这篇博客，写得挺详细的。

1. 在SQL中执行字符串处理时，字符串末尾的空格符将会被删除。换句话说“vampire”等同于“vampire ”，对于
绝大多数情况来说都是成立的（诸如WHERE子句中的字符串或INSERT语句中的字符串）例如以下语句的
查询结果，与使用用户名“vampire”进行查询时的结果是一样的。

SELECT * FROM users WHERE username='vampire     ';

但也存在异常情况，最好的例子就是LIKE子句了。注意，对尾部空白符的这种修剪操作，主要是在“字符
串比较”期间进行的。这是因为，SQL会在内部使用空格来填充字符串，以便在比较之前使其它们的长度保
持一致。

2. 在所有的INSERT查询中，SQL都会根据varchar(n)来限制字符串的最大长度。也就是说，如果字符串的长度
大于“n”个字符的话，那么仅使用字符串的前“n”个字符。比如特定列的长度约束为“5”个字符，那么在插入
字符串“vampire”时，实际上只能插入字符串的前5个字符，即“vampi”。

有了以上知识点，我们可以大胆地开始尝试了，我们需要做的就是注册一个在数据库中会被认为是admin的账户，然后使用这
个admin账户登录。构造用户名“admin                                     1”尽可能长的空格，然后设置一个密码就好了。然后用这个账户登
陆进去就可以得到flag了。
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