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接上一篇

19.Python(N1CTF)

下载下来两个下载下来两个py文件，是文件，是py2.x的，我电脑里没有的，我电脑里没有py2环境所以花了点时间才跳到环境所以花了点时间才跳到3.X可运行状态，运行之可运行状态，运行之

后得到密文：后得到密文：

HRlgC2ReHW1/WRk2DikfNBo1dl1XZBJrRR9qECMNOjNHDktBJSxcI1hZIz07YjVx

没有思路，我太菜了，这加密算法真心看不懂，后来看了别人的没有思路，我太菜了，这加密算法真心看不懂，后来看了别人的writeup，才知道这是一种加解密方式相，才知道这是一种加解密方式相

同的加密算法，只需要将密文和明文交换过来即可，只是密文要取反，所以将同的加密算法，只需要将密文和明文交换过来即可，只是密文要取反，所以将N1ES.py中的加密方法改中的加密方法改

为：为：
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    def encrypt(self, plaintext):
        if (len(plaintext) % 16 != 0 or isinstance(plaintext, bytes) == False):
            raise Exception("plaintext must be a multiple of 16 in length")
        res = ''
        plaintext=str(plaintext,'utf-8')
        for i in range(len(plaintext)//16):
            block = plaintext[i * 16:(i + 1) * 16]
            L = block[:8]
            R = block[8:]
            for round_cnt in range(32):
                L, R = R, (round_add(L, self.Kn[31-round_cnt]))
            L, R = R, L
            res += L + R
        return res

再在再在change.py交换明文和密文即可：交换明文和密文即可：

from CTFquestion.N1ES import N1ES
import base64
key = b"wxy191iss00000000000cute"
n1es = N1ES(key)
flag = base64.b64decode(b"HRlgC2ReHW1/WRk2DikfNBo1dl1XZBJrRR9qECMNOjNHDktBJSxcI1hZIz07YjVx")
cipher = n1es.encrypt(flag)
print(cipher)

20.进制转换进制转换

没有拐弯抹角，考察基本的脚本编写能力没有拐弯抹角，考察基本的脚本编写能力



str="d87 x65 x6c x63 o157 d109 o145 b100000 d116 b1101111 o40 x6b b1100101 b1101100 o141 d105 x62 d101 b1101001 d46 o40 d71 x69 d118 x65 x20 b1111001 o157 b1110101 d32 o141 d32 d102 o154 x61 x67 b100000 o141 d115 b100000 b1100001 d32 x67 o151 x66 d116 b101110 b100000 d32 d102 d108 d97 o147 d123 x31 b1100101 b110100 d98 d102 b111000 d49 b1100001 d54 b110011 x39 o64 o144 o145 d53 x61 b1100010 b1100011 o60 d48 o65 b1100001 x63 b110110 d101 o63 b111001 d97 d51 o70 d55 b1100010 d125 x20 b101110 x20 b1001000 d97 d118 o145 x20 d97 o40 d103 d111 d111 x64 d32 o164 b1101001 x6d o145 x7e"
flag=""
str=str.split(" ")
for i in str:
    if i[0]=="d":
        flag += chr(int(i[1:]))
    elif i[0]=="x":
        flag += chr(int(i[1:],16))
    elif i[0]=="o":
        flag += chr(int(i[1:],8))
    elif i[0]=="b":
        flag += chr(int(i[1:],2))
print(flag)

21.affine

仿射密码，可以使用解码工具解码，也可以写脚本破解：仿射密码，可以使用解码工具解码，也可以写脚本破解：

import re
str="szzyfimhyzd"
a="abcdefghijklmnopqrstuvwxyz"
list=re.findall(r'.{1}', a)
mw=[]
flag=[]
for i in str:
    mw.append(list.index(i))
for i in mw:
    for j in a:
        if (list.index(j)*17-8)%26==i:
            flag.append(list.index(j))
key=""
for i in flag:
    key+=list[i]
print(key)



22.Crack it

Linux shadow文件破解，没想到是已经破解好的文件，kali下使用如下命令直接显示出信息即可

john --show shadow

23.RSA

N的长度有几百位，这种e过大的情况首先考虑wiener attack,一般使用RsaCtfTools求解p，q，关于wiener
attack实现方法可以参考这位大佬的博文https://blog.csdn.net/d_vip/article/details/89162468，在此只介绍使用
RsaCtfTools破解的方法（安装使用方法参考https://blog.csdn.net/qq_40657585/article/details/84865285）：

https://blog.csdn.net/d_vip/article/details/89162468
https://blog.csdn.net/qq_40657585/article/details/84865285


随后得到pqd：

求出明文破解出flag：

from Crypto.Util.number import *

n=460657813884289609896372056585544172485318117026246263899744329237492701820627219556007788200590119136173895989001382151536006853823326382892363143604314518686388786002989248800814861248595075326277099645338694977097459168530898776007293695728101976069423971696524237755227187061418202849911479124793990722597
d=8264667972294275017293339772371783322168822149471976834221082393409363691895
c=38230991316229399651823567590692301060044620412191737764632384680546256228451518238842965221394711848337832459443844446889468362154188214840736744657885858943810177675871991111466653158257191139605699916347308294995664530280816850482740530602254559123759121106338359220242637775919026933563326069449424391192

# print(hex(pow(c,d,n)))
print(long_to_bytes(pow(c,d,n)))

24.来自宇宙的信号来自宇宙的信号

怪我才疏学浅，把密码学问题做成了社工问题。。

 

 

 



AK总结：总结：

bugku的题目总体偏基础，也有部分脑洞大开的题，AK过程中第19题--python（N1CTF）实在无奈参考了别的
大佬的writeup，科来杯的题目由于我参加过所以感觉轻车熟路。一路做下来收获也是不小的。。。


	bugku 密码学题目writeup整理（3）
	19.Python(N1CTF)
	20.进制转换
	21.affine
	22.Crack it
	23.RSA
	24.来自宇宙的信号
	AK总结：

