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binwalk查看隐藏文件：

有一个zip文件，分离：foremost
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压缩包里有个福利.docx，扫描获得flag。

ezmisc



更改图片的高度即可。



把MRCTF换成flag提交。

你有没有好好看网课？

给了两个加密的zip，flag2.zip，flag3.zip

flag2解密不出来，flag3可以跑出来。



flag3解密出来是一个docx和一个mp4。

flag3应该就是找到flag2的密码的关键。

然而，520711并不是flag2的密码，要不然肯定可以爆出来。

那这串数字是什么意思？

根据题目，是要看网课，即那个mp4的视频。实际上，520711就是在视频的5.20s和7.11s的时候，有提示，



不过要非常仔细，不然真发现不了。

第一个以为是摩斯电码，实际上并不是，是敲击码，解密：CTF在线工具-在线敲击码|敲击码编码|敲击码算
法|tap code

敲击码是一个5X5矩阵。

http://www.hiencode.com/tapcode.html


k整合到了c里。敲击码以/作为分隔。所以题目中的.... ../... ./... ./ ... ../

就是52313132，数点数即可。

所以解密出来是wllm。

第二个是base64。



合起来wllmup_up_up，此为flag2的密码。

拉进hxd，发现flag。

内存分析1

首先看镜像的基础信息imageinfo。



一般选择建议profile的第一个，准确性更高。

第二步看cmd命令历史cmdscan。

发现有flag.ccx文件，而且提示密码和administor账户的密码一样。

第三步查看特定文件filescan。如flag

第四步，把特殊文件down到本地dumpfiles。

提示说密码和administrator的密码一样，说明这个文件是加密的。需要找到administrator的密码。

第五步，查找注册表用户hivelist。



因为需要administrator的密码，所以只需要关注system用户。把此用户的hash显示出来hashdump。

然后解密hash。解密后面那段就行。

所以flag.ccx的密码是ABCabc123，但是并不知道是什么加密。

第六步，列举进程pslist。



发现cncrypt，这就是它的加密工具。可以使用cncrypt工具解密。



先把文件加载进来，然后点击加载加密卷，然后输入密码，就能把加密卷加载到你的本地。
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