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看到这样的乱乱的字母，首先要反应到用词频分析：https://quipqiup.com/

直接出flag，根本不需要知道题目考察什么。

火眼金睛

给了两个文件，是加密的。



7zip打不开，说明不是伪加密。
尝试爆破：

密码52181
发现里面还有一层。

外面有一个readme.txt，里面也有一个readme.txt，所有考虑明文攻击。
（但是我就是不成功，看别人的也是明文攻击啊。。。）



淦。。。

1837



拿去base64解密，得到二进制。

把二进制转字符串，转十进制怎么都不对，没想到是摩斯电码，摩斯电码是1837发明的，对应的题目。

flag{MOSI1SFUN}

Caesar

Can you untie it?



ch\at]ZW+S$)6Q#k

Tip：flag格式为flag{xxx}

变异凯撒，编译的凯撒一般都是按顺序递增或者递减移位，查看前面四位和flag的关系，c到f移位3，h到l移位5，\到a移位5，a
到g移位6，说明是递增。脚本：

a = 'ch\\at]ZW+S$)6Q#k'
b = ''
for i in range(len(a)):
    b += chr(ord(a[i])+ 3 + i)
print(b)

反斜杠需要转义。

flag{eca6_17Ea4}

rsa

从文件名可以看出，这是密文。

只有密文是不能解密rsa的。
从加密函数c = m^e (mod n)来看，除非e很小，造成低加密指数攻击，并且，m^e<n，就直接不断开根号爆破这个e，得到明文
m。
爆破e脚本：

a = 415337242132878706416854864184570818392144344699015857250611455973544195050170698411823594444192888974908356
3790293558028143373121367441549974248211570336802004821051820943229232421937298269855190652251294220483768084460
7797141628499258778798598300094431314898142229293477277356161133596952286154320203632402474746221329869391084573
9361834610003314794595968444376297668145475548219243399328620552700302926957478702648438962281693283518475454031
2561890719407986296481186847292967270288752616

import gmpy2
for e in range(2,100):
    root = gmpy2.iroot(a,e)
    if root[1] == True:
        print(e)

结果是3，e=3。
那么解密脚本：



a = 415337242132878706416854864184570818392144344699015857250611455973544195050170698411823594444192888974908356
3790293558028143373121367441549974248211570336802004821051820943229232421937298269855190652251294220483768084460
7797141628499258778798598300094431314898142229293477277356161133596952286154320203632402474746221329869391084573
9361834610003314794595968444376297668145475548219243399328620552700302926957478702648438962281693283518475454031
2561890719407986296481186847292967270288752616

import gmpy2
root = gmpy2.iroot(a,3)

import libnum
print(libnum.n2s(int(root[0])))

得到的synt{efnZ0erQ33crE}并不是flag，拿去词频分析，怎么都不对。

原来是凯撒密码，移位13。



技协杯-Crypto1

考察：

� RSA低加密指数攻击
� Python脚本

题目给了如下信息：

N=
270438151131457075501210633782404389392487822584834540498564535215840322205928877875620594433800386
102905985756220629164853071840914095545385148542024988735472977731032393169542396416673368943133678
457728450230657214391345013104265900193558445247569200783070053249295260634254876422094563550232302
084678607747427850993179013989638671065824767403260827469532622165040201110958176136563477220831950
761438471890350350630217575743825576634794421900506959271081984201919432718757983806840965926809306
442001364364074727786308110004560735488361968903753508273569069535596026273924005244986826420187174
47302297325432318177221
c=5510461972856068981072830246766502838480989266398644665160130841355536322410907276413695862617355
936646132852462993038758543109874471031857950404905411061547902438936991547678694613605323702583239
366069488873885610625249288097306336647968725558401446623024736147226016692153463491573070792980934
874297761853307340675918803389596872299837245872674279024432457686193702739949816046783820511697654
136850492399268165051567370669797284490139086244295253355986745048375485230065337234499266780950266
44921098893
e = 5

考虑过把模数n因数分解，但是没能分解出来。在线分解：factordb.com



考虑另外的思路，看到e很小，相对于模数n来说很小，想到低加密指数。
我们知道，RSA加密函数如下：

C = m  mod n
其中，c为密文，m为明文，e为加密指数，n为模数。 如果m的e次方，小于模数n，即：

C = m  < n
那么会出现直接对密文c开e次方，便可得出明文m。 如果m的e次方，大于模数n，即：

C = m  > n
那么必然存在一个整数k，使得： C = m  +kn 那么，可以爆破这个k值，同时不断地开e次方，直到能开出来。 脚本如下：

import libnum
import gmpy2

n = 270438151131457075501210633782404389392487822584834540498564535215840322205928877875620594433800386102905985
7562206291648530718409140955453851485420249887354729777310323931695423964166733689431336784577284502306572143913
4501310426590019355844524756920078307005324929526063425487642209456355023230208467860774742785099317901398963867
1065824767403260827469532622165040201110958176136563477220831950761438471890350350630217575743825576634794421900
5069592710819842019194327187579838068409659268093064420013643640747277863081100045607354883619689037535082735690
6953559602627392400524498682642018717447302297325432318177221
e = 5
flag = 0
c = 551046197285606898107283024676650283848098926639864466516013084135553632241090727641369586261735593664613285
2462993038758543109874471031857950404905411061547902438936991547678694613605323702583239366069488873885610625249
2880973063366479687255584014466230247361472260166921534634915730707929809348742977618533073406759188033895968722
9983724587267427902443245768619370273994981604678382051169765413685049239926816505156737066979728449013908624429
525335598674504837548523006533723449926678095026644921098893
for k in range(200000000):
    if gmpy2.iroot(c + n * k, e)[1] == 1:
        '''
        这个函数是开n次方根，gmpy2.iroot（x,n），x的n次方根。
        返回值[0]是方根，[1]是布尔值。  
        如a = gmpy2.iroot(4,2)，则返回值a[0]=2,a[1]=TRUE。
        '''
        m = gmpy2.iroot(c + n * k, e)[0]
        print(k)
        print(libnum.n2s(int(m))) # gmpy2库的数据格式是元组，元素格式是mpz，需要转成int再转string
        break

在2亿次循环中，爆破这个k值。

K的值是0，说明m的e次方，是小于模数n的。
flag{c783eb94-2595-11eb-a596-00e04c000975}
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e

e
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