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今天接着上次的XSS1-10，跟大家分享一下XSS-challenge的11-20关。喜欢的小伙伴记得点个赞哦！

xss-level11:
查看源码：

可以看出和上一关一样，隐藏了表单使得前端看不到。这一关的突破口在于 $_SERVER['HTTP_REFERER']
这个代码可以获取http请求头中的referer，所谓referer就是指当前页面是从哪里来的。源码中可以看出，只过滤了尖括号，可以
使用javascript伪协议来绕过。
打开burp抓包：
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从referer中可以看出这个页面来自于上一关的url
这里在referer中插入payload: click here"type="button" onclick="javascript:alert(123)

xss-level12:
查看源码：

可以看出和上一关一样，隐藏了表单使得前端看不到。这一关的突破口在于 $_SERVER['HTTP_USER_AGENT']

因此我们按照和上一关同样的方法，使用burp抓包，修改user_agent



在user-agent中插入payload:

click here"type="button"onclick="javascript:alert(123)

xss-level13:
查看源码：



与上一关类似，这一关的突破口在于 $_COOKIE["user"] ,源码中可以看出，还是只过滤了尖括号，使用javascript伪协议来绕过。
使用burp抓包：

可以看出http请求头中的cookie信息，这里我们把payload插入：
click here"type="button"onclick="javascript:alert(123)

放包

后，点击按钮



xss-level14：
由于这题是跳转到外链地址做题，但是网站上不去，所以我也没做。

xss-
level15:
查看源码：



这一关引用了angular.min.js javascript框架，这里的ng-include,类似于文件包含的功能。源码中可以看到src被ng-include引用，我
们可以包含一文件试试。

包含一个这一关的页面level15.php

可以看到出现了两个本关的界面。

这里在任意包含一关的界面，发现也成功显示出来了。

这里尝试对外部页面level1.php进行操作插入一个标签，构建一个超链接



点击构建的超链接，可以发现执行了js代码

发现页面弹窗了

xss-level16:
查看源码：

使用



使用

strtolower()函数转换为小写，所以不能使用大小写绕过
同时把 “script”、”/”、”空格” 转换为”&nbsp” 这个实体编码，也不能使用双写绕过。
对于本关的过滤规则，我们可以使用%0a隔开script。

发现输入的内容输出在 <center>这个标签内，不会被过滤，这个标签的作用是把里面的内容居中显示在网页。

这里我们构造标签，script和空格使用%0a代替，反斜杠没法绕过，所以不用反斜杠。
构造payload:
<a%0ahref=“javasc%0aript:alert(123)”>click here!

点击超链接时会执行我们的js代码，出现弹窗。



这里也可以发现，页面帮我们自动闭合了 <a>标签

xss-level17:
查看页面源码：

可以看出使用了embed标签，embeb标签定义嵌入的内容，比如插件。
本关的url中提交了两个参数arg01和arg02，修改参数看一下结果：

可以看

出将传入的两个参数中间添加等号，然后拼接在了一起。



我们利用html的特性会自动给等于号后面的参数添加双引号，在arg01的等于号后添加个空格，再看源码，结构发生了改变。

这样的话，我们可以给他添加一个属性，同时插入js语句，用来触发弹窗。



payload:http://127.0.0.1/xss/level17.php?arg01= onfocus&arg02=javascript:alert(123)

xss-level18:
查看源码发现和上一关类似。

都是使用了embed标签
url中传入了两个参数arg01、arg02
首先还是修改参数的值，看看效果

利用html的特性会自动给等于号后面的参
数添加双引号，在arg01的等于号后添加个空格，再看源码，结构发生了改变。



这样的话，我们可以给他添加一个属性，同时插入js语句，用来触发弹窗。
payload： http://127.0.0.1/xss/level18.php?arg01= onfoucs&arg02=javascript:alert(123)



xss-level19:

进入这一关我们可以在url中看到同时是get了两个参数，并且拼接到src里面。

在新标签页中打开，这

url怎么有点眼熟，像是我们之前一直做的php传进参数。
难不成swf文件也能传入参数？带着这个疑问我去百度了下,还真的可以。

给他传一个version



提交后发现提示内容发生了改变，“undefined”变成了“1”,也就是我们定义的version
返回level19提交也是一样

那既然有回显信息，我们可以构造一个标签看能不能插进去

payload: http://127.0.0.1/xss/level19.php?arg01=version&arg02=<a href="javascript:alert(123)">click here</a>



点击后可以触发弹窗：

xss-level20:
这一关进入以后一片空白没什么思路

网上找了相关资料和方法

手动添加 onmouseover=alert(1)事件

成功触发弹窗。

这方法适用于18-20 level embed标签，利用mebed标签的鼠标事件onmouseover，来添加触发弹窗。
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