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第二题：get_post

目标：

了解http请求方法，此处考察get和post两个最常用的请求方法。
HTTP协议中共定义了八种方法或者叫“动作”来表明对Request-URI指定的资源的不同操作方式，具体介绍如下：
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GET：向特定的资源发出请求。

POST：向指定资源提交数据进行处理请求（例如提交表单或者上传文件）。数据被包含在请求体中。POST请求可能会导
致新的资源的创建和/或已有资源的修改。

OPTIONS：返回服务器针对特定资源所支持的HTTP请求方法。也可以利用向Web服务器发送’*'的请求来测试服务器的功能
性。

HEAD：向服务器索要与GET请求相一致的响应，只不过响应体将不会被返回。这一方法可以在不必传输整个响应内容的情
况下，就可以获取包含在响应消息头中的元信息。

PUT：向指定资源位置上传其最新内容。

DELETE：请求服务器删除Request-URI所标识的资源。

TRACE：回显服务器收到的请求，主要用于测试或诊断。

CONNECT：HTTP/1.1协议中预留给能够将连接改为管道方式的代理服务器。

Writeup

打开指定url，按要求进行解决，这里共有两种方法

方法一：



Hackbar破jie方法传送门

方法二：
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使用Burpsuite

这里的POST请求如何请求呢？
将GET /?a=1 HTTP/1.1修改为POST /?a=1 HTTP/1.1
在最后一行添加Content-Type: application/x-www-form-urlencoded
在最后一行下的第二行输入post的参数与其值（固定格式）

注：

http header里的Content-Type一般有这三种：
application/x-www-form-urlencoded：数据被编码为名称/值对。这是标准的编码格式。
multipart/form-data：  数据被编码为一条消息，页上的每个控件对应消息中的一个部分。
text/plain：  数据以纯文本形式(text/json/xml/html)进行编码，其中不含任何控件或格式字符。postman软件里标的是RAW。

form的enctype属性为编码方式，常用有两种：application/x-www-form-urlencoded和multipart/form-data，默认为application/x-
www-form-urlencoded。



当action为get时候，浏览器用x-www-form-urlencoded的编码方式把form数据转换成一个字串
（name1=value1&name2=value2…），然后把这个字串追加到url后面，用?分割，加载这个新的url。（这个了解就好）

当action为post时候，浏览器把form数据封装到http body中，然后发送到server。  如果没有type=file的控件，用默认的

application/x-www-form-urlencoded就可以了。  但是如果有type=file的话，就要用到multipart/form-data了。（这里主要
是用到这个）
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