
XCTF-pwn-stack2 - Writeup

菜小狗.  于 2019-11-28 21:21:29 发布  357  收藏
分类专栏： CTF－Ｗriteup 文章标签： pwn
版权声明：本文为博主原创文章，遵循 CC 4.0 BY-SA 版权协议，转载请附上原文出处链接和本声明。
本文链接：https://blog.csdn.net/macro_wing/article/details/103300860
版权

 CTF－Ｗriteup 专栏收录该内容
4 篇文章 0 订阅
订阅专栏

偶尔在学习的阶段慢慢发现的进步偶尔在学习的阶段慢慢发现的进步 抽空写点笔记记录一下子抽空写点笔记记录一下子

这次做的题目还是栈溢出漏洞的题目但是并没用用到payload，简单用了下ROP

题目描述题目描述

除了一个名称 stack2 题目描述是：暂无

下载附件运行一下看看流程
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保护开启了nx 和canary
流程大概是提供了4个选项的功能：加数、改数还有求平均数啥的。
然后丢到iad里看一下这部分的流程简单分析一下漏洞点。

在这里看还是蛮正常的，继续向下看功能模块：



在这里可以看到三号选项的功能模块对输入的数值没有做任何限制

没有检查输入数组的边界就意味着可以任意输入

因此在这里造成栈溢出而劫持eip
然后就大概有接下来的思路了：寻找或者构造system("/bin/sh")来控制程序流程获取shell。

system在plt表中的地址为0x8048450

程序中没有/bin/sh 但是找到了这个个东东 但是/bin/bash 中的bash是不能调用bash命令的，所以在这里构造system(sh)一样能完
成调用

sh所在的地址位0x8048980 + 7 （空过前面的/bin/ba 读取sh）
计算漏洞点在栈中的偏移，从返回地址retn到输入的地方偏移为0x84



exp:

跑一下成功得到shell
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