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题目地址

题目名称：RSA_gcd

题目描述：暂无

题目附件：附件1

解题思路：

下载附件，解压得到两个文件

文件内容如下：

给出了模数n、公钥指数e、密文c，就是常规的RSA解密，属于常规破解模数，直接用脚本解密就好了。
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解题过程：

登录网站http://factordb.com/,分别解出p和q，如下

attach1.txt：

attach2.txt：

python3脚本解密：



# -*- coding: cp936 -*-
import base64
from Crypto.PublicKey import RSA
def egcd(a,b):
    if a==0:
        return (b,0,1)
    else:
        g,y,x=egcd(b%a,a)
        return (g,x-(b//a)*y,y)
def modinv(a,m):
    g,x,y=egcd(a,m)
    if g!=1:
        raise Exception('modular inverse does not exist')
    else:
        return x%m
p1 = 13837660453353041240023955834042470031241270269902248111935779905471587782929163529083271983503314058069005
3865677079316241919169166375123691917675235979462772103681398725285808551041924624882840901583892858174270714471
366531758975241868470938138238307005782651296179579961869801841395682782645916848523771439
q1 = 16780741164967646254666111964411308191554237875577832705715619128445315088766234341490891695315489718361354
8083558919410359642450001343644814021159828724844730881111955050992398535063409828169462180970629537792676998647
880110463527555034040871485964361418080481113059959410616446772218038141157051007091689351 
n1 = p1*q1

p2=  13837660453353041240023955834042470031241270269902248111935779905471587782929163529083271983503314058069005
3865677079316241919169166375123691917675235979462772103681398725285808551041924624882840901583892858174270714471
366531758975241868470938138238307005782651296179579961869801841395682782645916848523771439
q2=  16363126623371283748182308837833713415102187106027588787133825027435992221805354333353257972877781350995626
1662615493179160669715503833949420308311581736674332268131534602581626817039237393599222688271607325131529790640
375765697832746614700483681658911753936520482383592478743093233261371451718844275762094649
n2=p2*q2
e = 65537
d1=modinv(e,(p1-1)*(q1-1))#RSA私钥
d2=modinv(e,(p2-1)*(q2-1))#RSA私钥

c1=9700614748413503291260966231863562117502096284616216707445276355274869086619796527618473213422509996843430296
5265941135726758405593450773444190989008187095776423249004055824996836047869811440998780217845675406540408339120
6314170991365341639488876628146520068285237879447880132925122480100682092585850727313050423656382212083852074627
0280731121442839412258397191963036040553539697846535038841541209050503061001070909725806574230090246041891486506
9809392942455372526109447995739208442352210969563910957161116299985940757625073454309455234927759157908280780004
53705320783486744734994213028476446922815870053311973844961
c2=2051310867082393840520762983539535008712728749496355342179735172623322175052635598525306948775315097801134011
5173042210284965521215128799369083065796356395285905154260709263197195828765397189267866348946188652752076472172
1557559402826152122283703670424352035841593260782389215021510837689087424807567812773583577345456949175919211501
2754028608777022911238360585882181164093547585993631924975775472209355137039208373648563722505273886474294713789
0363135709796410008845576985297696922681043649916650599349320818901512835007050425460872675857974069927846620905
981374869166202896905600343223640296138423898703137236463508
#解出明文
m1=pow(c1,d1,n1)#得到的是10进制数据
m2=pow(c2,d2,n2)#得到的是10进制数据

hex1=hex(m1)#得到16进制数据，最后转字符串就行了
hex2=hex(m2)#得到16进制数据，最后转字符串就行了
hex=hex1+hex2[2:]
print(hex)#输出16进制数据
flag=base64.b16decode(hex[2:].upper())
print(flag)#输出解码后的字符串

解密结果：



得到flag{336BB5172ADE227FE68BAA44FDA73F3B}
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