
XCTF web新手区wp

XingHe_0  于 2020-11-02 21:43:11 发布  68  收藏
分类专栏： xctf 文章标签： 安全
版权声明：本文为博主原创文章，遵循 CC 4.0 BY-SA 版权协议，转载请附上原文出处链接和本声明。
本文链接：https://blog.csdn.net/qq_45414878/article/details/109455239
版权

 xctf 专栏收录该内容
1 篇文章 0 订阅
订阅专栏

XCTF web新手区wp
1、view_source

F12查看页面源码，发现flag。

https://blog.csdn.net/qq_45414878
https://blog.csdn.net/qq_45414878/category_10539182.html
https://so.csdn.net/so/search/s.do?q=%25E5%25AE%2589%25E5%2585%25A8&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/qq_45414878/article/details/109455239
https://blog.csdn.net/qq_45414878/category_10539182.html


2、robots

看题目知道robots.txt里面应该有我们想要的东西-flag（robots.txt可以禁止网络爬虫爬取特定目录）。



3、backup

熟悉常见的备份文件扩展名，逐个测试，最终备份文件为：index.php.bak



4、cookie

Cookie，有时也用其复数形式 Cookies。类型为“小型文本文件”，是某些网站为了辨别用户身份，进行Session跟踪而储存在用

户本地终端上的数据（通常经过加密），由用户客户端计算机暂时或永久保存的信息。

查看cookie发现新的页面cookie.php

进入后提示我们查看http返回包，找到flag。

https://baike.baidu.com/item/Cookies/187064
https://baike.baidu.com/item/Session/479100
https://baike.baidu.com/item/%25E5%25AE%25A2%25E6%2588%25B7%25E7%25AB%25AF/101081


5、disabled_button

flag按钮点不了，查看源码将disabled删掉，点击按钮出现flag

6、weak_auth

访问看到一个登录页面，输入一个账号密码，看到弹窗，登录失败。

查看源码发现提示，需要一个字典，那应该是肉口令爆破。

进行口令猜测得账号密码：admin/123456,登录到后台得到flag。

7、simple_php



从源码中看，get方式获得两个数据a,b，a不能为空且值要为0，b是否是数字或者字符串。a为弱类型比较，弱类型只需要值相比
较，b在大于1234的数后面加一个字符便可以绕过。

?a='0'&b=12345a

8、get_post

考察GET、POST的使用



9、xff_referer

用burp抓包

第一关：修改IP地址



第二关：修改来源站点

拿到flag。

10、webshell

考察php一句话的用法，用命令查看该目录下的所有文件。



11、command_execution



命令执行找到flag的位置，再读取flag。

12、simple_js

弹窗输入密码错误查看源码

写脚本将16进制解码



ps：
个人站点博客：XingHe，欢迎来踩~

http://xingher.cn/
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