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php序列化就是将复杂的数据类型(比如说数组，字典等)转换为字符串，方便传输或者存库等操作,并且之后还能后恢复成原来的

数据类型的过程。

serialize()
用于序列化对象或数组，并返回一个字符串。序列化对象后，可以很方便的将它传递给其他需要它的地方，且其类型和结构不

会改变。

unserialize() 可以将serialize序列化复杂数据类型后得到的字符串类型的数据重新转换成原来复杂的数据类型。

魔术方法：php将所有以 __（两个下划线）开头的类方法保留为魔术方法。

serialize()和unserialize()函数对魔术方法的处理：

serialize()函数会检查类中是否存在魔术方法 __sleep() 。如果存在，该方法会先被调用，然后才执行序列化操作。
unserialize()函数会检查类中是否存在魔术方法 __wakeup()，如果存在，则会先调用 __wakeup 方法。

还有一些其它的魔术方法

__construc() 具有构造函数的类会在每次创建新对象时先调用此方法。

__destruct () 析构函数会在到某个对象的所有引用都被删除或者当对象被显式销毁时执行。

__toString() 用于一个类被当成字符串时应怎样回应。

__wakeup()执行漏洞：一个字符串或对象被序列化后，如果其属性被修改，则不会执行__wakeup()函数，这也是一个绕过点。
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class xctf{ 
public $flag = '111';
public function __wakeup(){
exit('bad requests');
}
?code=

判断应该是url传参code来绕过__wakeup函数，所以可以先获取序列化后的字符串，然后随便修改一个地方，再传参code，从而
实现绕过。

$a = new xctf();
echo serialize($a);
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