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没事做，随便玩玩，谁知道一玩就是一晚上

下载下来是个.ab文件，emmm，直接使用notepad++查看一下：
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emmm，不知道是啥文件，经过百度查找得知是apk的备份文件
可以使用abe.jar进行反编译，直接使用工具：

解压最后可以得到这些文件：

在a文件夹中找到了apk文件，直接使用APKIDE打开，直接使用java反编译得到主函数：

好像是连接数据库啥的，，，，emmmm看样子还调用了a类和b类
直接去看看：



b类太长了就不截图了，粗略地看了下里面好像有两个加密的函数



到这里思绪还是乱的，，，，，

稍微整理一下，，，要确定我们接下来该干嘛！！！

首先我们是能看见有数据库的，也就是.db文件
我们使用DB Browser for SQLite打开数据库文件发现需要密码，，，ok，现在目标应该明确了
应该是要我们将密码给找出来，然后读取数据库中的内容，因为这里有提示：

我们接下来又返回到主函数，，，，

首先调用了a文件夹中的a类，三个构造函数都调用了
两个字符串进行一系列操作，然后传入getWritableDatabase（）函数
觉得getWritableDatabase这个函数很可疑！！！截取7个字符！！会不会就是数据库的密码呢
首先是给了我们明文的！！name和password，分别是Stranger和123456
进到a类中去查看一下构造函数：



可以很明显的看到三个构造函数根据传入的字符串进行了不同的操作

刚刚b类中的两个函数也用到了，感觉那7个字符的应该就是密码了~~
我们直接将密码生成两个函数模拟一下，重现一下算法生成密码，利用python：

import hashlib

def md5a(string):
 tmp = "0123456789abcdef"
 md5value = hashlib.md5(string.encode('utf-8')).digest()
 k = len(md5value)
 i = 0
 j = 0
 str = [0]*k*2
 while i < k:
  m = md5value[i]
  n = j + 1
  str[j] = tmp[(m >> 4 & 0xf)]
  j = n + 1
  str[n] = tmp[(m & 0xf)]
  i += 1
 return "".join(str)

def shab(string):
 tmp = "0123456789abcdef"
 shavalue = hashlib.sha1(string.encode('utf-8')).digest()
 k = len(shavalue)
 i = 0
 j = 0
 str = [0]*k*2
 while i < k:
  m = shavalue[i]
  n = j + 1
  str[j] = tmp[(m >> 4 & 0xf)]
  j = n + 1
  str[n] = tmp[(m & 0xf)]
  i += 1
 return "".join(str)

a = "yaphetshan"
str1 = "Stra1234"
str2 = md5a(str1)
print(shab(str1+str2+a)[0:7])



运行得到密码：

再次利用DB Browser for SQLite打开数据库，输入密码ae56f99成功进入，找到数据：

经过base64解密：

得到flag：Tctf{H3ll0_Do_Y0u_Lov3_Tenc3nt!}



我是真的服了，这种题目是给新手做的吗？？日了狗了，看看评论都，，，太难了啊
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