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XCTF MISC 我们的秘密是绿色的

一天一道CTF题目，能多不能少

下载文件，发现是一张图片，看名字绿色，我还是以为是啥lsb隐写啥的，结果啥都没发现
仔细看题目我们的秘密，刚好有一款工具就叫做Our secret：
用工具打开，发现要密码，，，各种尝试，green，GREEN啊，，，，
最后发现图片上的日历有些数字颜色是绿色的！！！

https://blog.csdn.net/qq_42967398
https://blog.csdn.net/qq_42967398/category_8510365.html
https://blog.csdn.net/qq_42967398/category_9014335.html
https://blog.csdn.net/qq_42967398/category_9069381.html
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/qq_42967398/article/details/91347489
https://blog.csdn.net/qq_42967398/category_8510365.html
https://blog.csdn.net/qq_42967398/category_9014335.html
https://blog.csdn.net/qq_42967398/category_9069381.html


输入密码：0405111218192526
经过解密后得到一个try.zip压缩包：

用WinRAR打开，发现有段注释：

总所周知生日一般都是八位数的纯数字，开始暴力：



得到密码：19950822，解压得到两个文件：

很明显是明文攻击！！！

得到密码：Y29mZmVl
进入，啊哈哈哈哈哈哈，解压，又需要密码，，，，，，，，，，，WTF！！！
继续咯！经过一番寻找，没找到啥，最后一招放入winhex：



哈！伪加密，走你！（把01改成00）：
得到一个文本：

如果没猜错应该是栅栏密码（解他）：

应该是这一串，不过好像也不对，还要凯撒？？？那就凯撒！！！

果然！get flag: flag{ssctf_@seclover%coffee_*}
这一环扣一环的，说难也不难，主要是考察对工具对基础知识的理解与使用！
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