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HA:chakravyuh

前言

​ 在我做这个渗透测试靶机的WriteUp之前，已经有很多大佬比我更详细的分享过有关这份靶机的攻略了。这个靶机也是我们之前
专业课程的期末大作业之一，近来想重新整理下思路于是重新打了一遍，并分享下我的思路。

渗透过程

1. 探测靶机的IP地址

这是作为渗透靶机的第一步吧

命令：netdiscover -i eth0 (-i是指定监控的网卡)

发现了要渗透的靶机IP为192.168.131.129

https://blog.csdn.net/m0_55992382
https://so.csdn.net/so/search/s.do?q=%25E6%25B8%2597%25E9%2580%258F%25E6%25B5%258B%25E8%25AF%2595&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=%25E4%25BF%25A1%25E6%2581%25AF%25E5%25AE%2589%25E5%2585%25A8&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/m0_55992382/article/details/116280985


2. 端口扫描

找到了靶机的IP地址，那么就用nmap这个工具对靶机的端口服务进行扫描，看看开放了哪些端口？

命令：nmap -A -p- 192.168.131.129 (-A是ip综合扫描，-p-是扫描所有端口)

一共开放了22(ssh)、80(http)、66530(ftp)的端口

3. 敏感文件扫描

既然有开放http服务的话，那我扫描下它网站里有哪些敏感目录

dirb http://192.168.131.129



找到一堆敏感文件，其中有一个phpmyadmin的页面特别注意我！

但是我没有账户密码，所以决定去看看别的地方会不会有线索。

4. 资源查找
回头去看开放的端口，有个FTP端口且蛮可疑的？或许FTP上找到点线索，于是访问下FTP服务器

嚯！有个文件夹，里面放着一个压缩包的文件



把它下载下来，或许有我们需要的资源

5. 破解文件

打开arjun.7z这个文件时候，发现这是加了密的

那就用kali里自带的rockyou字典进行密码爆破，看是否能成

rockyou.txt这个文件是在kali里自带的，目录在/usr/share/wordlist里名为rockyou.txt.gz的文件，使用时候需要先将其解压出来。

这里引用了一个脚本文件7z2john.py

网址：https://github.com/truongkma/ctf-tools/blob/master/John/run/7z2john.py



首先获取这个压缩包的hash值，把它存在hash这个文件里

命令：python2 7z2john.py arjun.7z > hash

之后我们用john这个工具去破解密码

命令：john --wordlist=/usr/share/wordlists/rockyou.txt hash

查看结果

命令：john hash --show

Get到密码为family！进去压缩包后看到这个文件

内容如下



这是一串base64加密的文本，我们拿去解密

命令：echo “此处为内容” | base64 -d

得到一串账户与密码的文本 —— gila:admin@gmail.com:princesa

漏洞利用

1. 端口渗透

既然拿到了账户与密码，于是回头去phpmyadmin这个页面尝试登录

行不通，那就纳闷了。还有开放一个ssh的端口呢？



也不行，这就纳闷了！

后来经Google一波，才回忆起来Gila是一个CMS

再回头扫一次

命令：dirb http://192.168.131.129/gila/

来到它的后台，用之前Get到的账户密码登录



成功进入！



2. 提权过程

在管理页面下的Content->File Manager里，可以看到它网站内容

我选择在index.php里插入反弹shell的代码

在Kali上开启监听，再次访问index

查看下当前帐户

发现自己是属于docker组的，那就用docker提权

命令：docker run -v /root:/mnt -i alpine

拿到root权限，提权成功



经过一番寻找，flag放在了mnt里
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