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打开网址，是个登陆界面。 

 
根据题目，第一反应–怕不是sql注入哦！经过尝试之后会发现，username=admin时，返回的是password error。ok，日常抓包，
然后用intruder看看有没有字符被过滤掉。 

 
事实证明，这个%有着大大的问题。拜读了网上的各种wp之后，原来是spintf()函数格式化字符串，导致了单引号逃逸。通过构
造- -

就可以看到前者返回的是password error，后者返回的是username error。这就找到注入点了。 
是时候用咱们强大的注入神器

username=admin%1$\’，password=任意值，然后将抓包的数据存好（我存到D盘了），先来爆库- -

PS:很搞笑的是，日常加了一个batch，于是一开始就自动给我no了。所以还是要亲力亲为啊，中途要点n个y，跑了六分多钟的样子，欧
了。

username=admin%1$\' and 1=1#
username=admin%1$\' and 1=2#



爆出了两个库，肯定要选第一个啦~所以开始爆表啦- - 

PS:很多大佬是直接跑的脚本，但是对我这种菜菜的学生来港，完全是一脸懵逼啊，还有待学习。好好学习，天天向上。
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